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Sobre AICS®

La Asociacion Internacional de Calidad de Software (AICS®) se destaca como
un referente lider en el desarrollo de software de calidad. Su enfoque principal
radica en respaldar lecnologias, melodologias y buenas praclicas que
promueven la excelencia en el desarrollo de software. Ofreciendo programas
de certificacion especializados, con énfasis en prucbas de software, AICS®
trabaja incansablemente para convertirse en lider en estas areas.

Su compromiso se centra en empoderar a profesionales y empresas en la
busqueda de la excelencia en el desarrollo de software. La AICS® se esfuerza
por certificar las habilidades de los profesionales, asegurando que estén
debidamente capacitados para crear software de calidad. Con una conviccion
solida de que la calidad es prioridad en el ambito del software, la asociacion
proporciona las herramientas necesarias para que los profesionales alcancen
su maximo potencial y se destaquen en un mercado laboral cada vez mas
competitivo.

Las certificaciones internacionales ofrecidas por AICS® son reconocidas y
respetadas en toda la region, representando un estindar de excelencia en el
desarrollo de software. En resumen, AICS® marca el camino hacia el desarrollo
de software de calidad y se compromete a impulsar la excelencia en este
campo, tanto a nivel profesional como empresarial.
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Proposito de esta guia

La Guia completa de Fundamentos del Testing ha sido creada para servir como
un recurso esencial para los profesionales que desean prepararse para el
examen de Accredited Software ‘Testing Fundamentals Certification (AICS®
ASTFC). Esta certificacion ofrece un estandar internacionalmente reconocido
que valida los conocimientos y habilidades fundamentales en el campo del
software testing.

La guia cubre una amplia gama de temas, desde los principios basicos de las
pruebas hasta las mejores practicas y técnicas esenciales. Cada tema ha sido
cuidadosamente seleccionado para reflejar el contenido del examen de
certificacion AICS® ASTFC, asegurando que los candidatos estén bien
preparados.

Ya sea que estés iniciando tu trayectoria en las pruebas de software o busques
consolidar tus conocimientos con una certificacion internacional, esta guia
esta diseniada para apoyarte en tu camino hacia el éxito profesional. Confiamos
en que encontraras en este material las herramientas y la orientacion
necesarias para enfrentar el examen con confianza y seguridad.

iTe deseamos mucho éxito en el examen de certificacion AICS® ASTFC y en tu
desarrollo profesional!

Atentamente,
M.S. Lionel Baquero
CEO & Founder at AICS®
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1. Introduccion al Software Testing

La evaluacion de software es fundamental en el desarrollo y mantenimiento de
sistemas de software, con el proposito de evaluar la calidad del software y
minimizar el riesgo de fallos en su funcionamiento. El proceso de pruebas
comprende una serie de actividades que facilitan la deteccion de defectos en el
software, la verificacion de su cumplimiento con los requisitos especificados y
la validacion de que satisface las necesidades de los usuarios y otros
involucrados. La evaluacion es esencial para asegurar el correcto
funcionamiento del software y satisfacer las necesidades de los usuarios.

11

El testing no se circunscribe unicamente a la ejecucion de pruebas y la
comprobacion de los resultados, sino que abarca una serie de actividades
complementarias vy criticas para asegurar la calidad del software y minimizar el
riesgo de fallos en su operacion. Ademds, el testing debe llevarse a cabo en todas
las etapas del ciclo de vida del software.

1.1. Objetivos del Software Testing

Los propésitos del analisis de software son variados; sin embargo, en términos
generales, la finalidad primordial es garantizar que el software sea confiable y
cumpla con los estandares de calidad requeridos para su utilizaciéon en el
proceso productivo. La evaluacion de software constituye una actividad
esencial en el proceso de desarrollo de software, cuyo propdsito es examinar el
software con el fin de identificar posibles errores o defectos.

Se detallan a continuacion algunos de los objetivos mas significativos del

software testing:
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e Asegurar la excelencia del software: La finalidad primordial del
software testing es asegurar la calidad del mismo, es decir, garantizar
que el software cumpla con los requisitos y especificaciones
preestablecidos, y que sea confiable y seguro para su utilizacion en el
proceso productivo.

e Minimizar las probabilidades de fallos: El propdsito de la evaluacion
del software es también disminuir los riesgos de fallos. Las deficiencias
en el software pueden ocasionar perjuicios financieros y de
reputacion, por lo que resulta crucial identificarlas y rectificarlas antes
de que se manifiesten en la produccion.

e Optimizacion de la confiabilidad del software: El propdsito de las
pruebas de software es incrementar la fiabilidad en el sistema
desarrollado, es decir, asegurar que el software opere de manera
correcta y consistente en diversas circunstancias y condiciones.

e Confirmar las necesidades del software: Verificar que el software
cumple con las especificaciones y requerimientos establecidos por el
cliente o el usuario final.

e Identificar y rectificar errores de manera anticipada: De preferencia en
las etapas iniciales del proceso de desarrollo de software. Es mas
sencillo y menos costoso rectificar errores en el inicio del proceso de
desarrollo en comparacion con la produccion.

1.2. Beneficios del Software Testing

La evaluacion de software constituye una inversion que proporciona multiples
beneficios a largo plazo. Dentro de sus beneficios fundamentales se incluyen:

e Reduccion de costos: Las pruebas de software facilitan la deteccion y
rectificacion de errores en las etapas iniciales del ciclo de vida del
software, previniendo asi que los errores se propaguen y se
transformen en problemas costosos de solucionar en etapas
posteriores. Ademas, contribuyen a la identificacion de problemas de
disefio y a la optimizacion de la eficiencia del software, lo cual también
contribuye a la disminucion de los costos de desarrollo y
mantenimiento.
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e Mayor satisfaccion del cliente: Cuando el software opera de manera
adecuada y satisface las necesidades del usuario, la satisfaccion del
cliente se incrementa.

e Optimizacion de la imagen corporativa: Al proporcionar un software
de alta calidad y satisfacer las expectativas del cliente, se crea una
imagen favorable de la empresa y se robustece la relacion con los
clientes. En contraposicion, un software defectuoso o con dificultades
puede perjudicar la reputacion de la organizacion y generar una
disminucion en la confianza de los clientes.

e Mitigacion de Riesgos: Mediante la ejecucion de pruebas, es posible
identificar y rectificar problemas que podrian comprometer la
seguridad del software o la integridad de la informacion. Esto
contribuye a la proteccion de la organizacion y a la disminucion de los
riesgos relacionados con el software.

e Aseguramiento de la calidad del software: El software testing ayuda a
identificar y corregir defectos que podrian comprometer la calidad del
producto de software.

11

El software testing ofrece beneficios a largo plazo como reduccion de costos,
aumento de satisfaccion del cliente, mejora de imagen de la empresa, reduccion
de riesgos v mejora de calidad del software.

1.3. Principios del Software Testing

Las pruebas se fundamentan en una serie de principios esenciales que
orientan a los expertos para garantizar que el software sea evaluado de manera
eficaz y se satisfagan los objetivos de calidad establecidos. Los 7 principios
fundamentales del software testing son:

1. La prueba muestra la presencia de defectos, no su ausencia: Las
pruebas permiten detectar defectos en el producto software, pero
nunca se puede asegurar que esta libre de defectos. Que no se
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encuentren defectos durante las pruebas, no significa que el software
no los tenga.

2. La deteccion temprana de defectos es mas rentable: Es crucial trabajar
en identificar los defectos en las etapas iniciales del ciclo de vida del
software, dado que esto contribuye a la disminucion de costos y
riesgos a largo plazo.

3. La exhaustividad de las pruebas es imposible: Resulta inviable
examinar todas las combinaciones de entradas y condiciones de
funcionamiento del software. En consecuencia, nunca debe asumirse
que las pruebas logran evaluar todos los escenarios posibles.

4. Los defectos tienden a agruparse: Los defectos suelen concentrarse en
determinadas areas o modulos del software y es habitual que se
presenten en grupos. Es frecuente que varias fallas tengan una misma
causa raiz, como un mal entendimiento de requisitos o una
arquitectura débil.

5. La paradoja del pesticida: Cuando se emplea un conjunto de pruebas
de manera continua, sin que estas evolucionen a la par del desarrollo
del producto, eventualmente su capacidad para detectar nuevos
defectos se agotara.

6. La ausencia de defectos es una falacia: Es imposible asegurar que el
software esta exento de defectos. No obstante, a través de las pruebas
es posible evidenciar que el software presenta un nivel de riesgo de
fallos aceptable para su liberacion.

7. La importancia de la dependencia del contexto: Las pruebas deben
ajustarse al contexto particular del software, considerando factores
tales como la complejidad, requerimientos especificos, objetivos de
calidad, plazos y el presupuesto disponible.

Guia Completa de Fundamentos del Software Testing | Pagina 10



AICS® - Asociacion Internacional de Calidad de Software aicsvirtual.org

11

Seguir los principios del testing permite orientar los esfuerzos de prueba hacia

objetivos realistas v contribuye significativamente a elevar la calidad del

software.

1.4. Diferencias entre Errores, Defectos y Fallas

En el campo de la prueba de software, resulta indispensable entender las

distinciones entre errores, defectos y fallas, dado que estos términos son

esenciales para la identificacion y gestion de problemas en un producto de

software. A continuacion se proporciona una explicacion detallada de cada uno

de estos conceptos.

Algunos puntos importantes sobre los errores con:

Un error se refiere a una accion humana que introduce un resultado
incorrecto o no deseado en el software. Se podria tratar de un error en
el disenio, un error en la codificacion o incluso un error en los
requisitos del software.

Los errores son introducidos por individuos que participan en el
desarrollo del software, tales como disenadores, desarrolladores o
analistas. Estos errores pueden ser fortuitos o simplemente el
resultado de una interpretacion erronea de los requisitos.

Un error constituye el origen de las dificultades en el software, y su
identificacion y correccion precoz son esenciales para prevenir
defectos y fallos futuros.

Los defectos se caracterizan por:

Un defecto, también denominado "bug', es una imperfeccion o un
inconveniente en el codigo o en el diseno del software que causa que el
software no opere de acuerdo con lo esperado.
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Los defectos son el resultado de errores humanos (errores de diseno,
codificacion, etc.) y pueden surgir durante cualquier fase del ciclo de

desarrollo de software.

Los defectos se identifican mediante pruebas de software y otras
técnicas de revision y validacion.

Las fallas, por consecuencia, se pueden describir de la siguiente forma:

11

Una falla se define como la presencia visible y cuantificable de un
defecto en el software durante la ejecucion del programa. En términos
mas precisos, se refiere al comportamiento no esperado del software

en un entorno real.

Las fallas constituyen los problemas que los usuarios finales
experimentan al utilizar el software. Estos pueden comprender
bloqueos, mensajes de error, resultados erréoneos, comportamientos

imprevistos, entre otros.

Las fallas son el resultado directo de defectos que no han sido
identificados y rectificados previamente.

Un error es una equivocacion humana, como una mala interpretacion de un
requisito. Un defecto es una imperfeccion en el software (va sea en el codigo,
disenio o documentacion) que puede originarse por un error. Una falla es el
comportamiento incorrecto o inesperado del software cuando se ejecuta, causado

por uno o mds defectos.

1.5. Relacion entre Testing y Debugging

Dentro del contexto del desarrollo de software, la interrelacion entre pruebas y
depuracion (debugging) supera la simple diferenciacion de tareas. A pesar de

que ambos procedimientos se perciben como independientes, su colaboracion
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resulta imprescindible para asegurar la robustez y la calidad del software
resultante.

Las revisiones, tanto dinamicas como estaticas, desempeiian un papel
fundamental en la deteccion de anomalias. Las pruebas dinamicas tienen el
potencial de generar fallos al detectar defectos durante la ejecucion del
software, mientras que las evaluaciones estaticas detectan defectos
directamente en el objeto de prueba.

Cuando las pruebas dinamicas originan un fallo, la depuracion se concentra en
la deteccion, examen y erradicacion de las causas fundamentales del fallo. Este
procedimiento conlleva la reproduccion controlada del fallo, el diagndstico
para identificar la causa fundamental y la implementacién de correcciones
para resolver el problema. La prueba subsiguiente corrobora la efectividad de
dichas correcciones.

En el contexto de las pruebas estaticas, que permiten la identificacion directa
de defectos, la depuracion se simplifica, dado que la deteccion del defecto
implica su eliminacion inmediata.

Es esencial establecer una distincion entre los procesos de pruebas y
depuracion. El testing identifica deficiencias, mientras que la depuracion
erradica dichas deficiencias del sistema. El procedimiento de correccion se
inicia tras la finalizacion del test, v el equipo de desarrollo inicia la indagacion
de las causas fundamentales de los defectos reportados.

La depuracion se define como un procedimiento destinado a la resolucion de
problemas preexistentes. No resulta prudente tratar un defecto sin una
comprension integral de todas las posibles causas. La depuracion se inicia tras
una comprension exhaustiva de la naturaleza del defecto, lo que previene la
introduccion  inadvertida de problemas adicionales en moddulos
interconectados.

La interrelacion entre pruebas y depuracion se evidencia en un ciclo continuo.
Las pruebas identifican, la depuracion rectifica y la retroalimentacion optimiza
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las estrategias de evaluacion. La cooperacion eficaz entre estos procesos es
fundamental para la obtencion de un software fiable y de alta calidad.

En resumen, la relacion entre testing v depuracion es un vinculo dindmico que
impulsa la evolucion constante del software hacia niveles superiores de calidad v
confiabilidad.

Spitware 1 Debugging

Tiene como objetivo

Tiene como objetivo . o .
identificar defejctos CEMIIEEry @ gl C\:/)

defectos

Enfoque preventivo, @ Enfoque correctivo, se EK%

busca evitar defectos ‘< centra en corregir

El propésito corregir

El propésito es verificar &
y validar el software SRSl D
de defectos

Figura 1. Relacion entre Testing y Debugging.

1.6. Verificacion y Validacion

Dentro del amplio espectro del software testing, la verificacion y la validacion
representan dos dimensiones fundamentales que, a pesar de su interrelacion,
tratan aspectos divergentes en la busqueda de la calidad del software. Se
realizara un analisis exhaustivo de estas dos practicas, subrayando sus
diferencias y su complementariedad en la generacion de productos de software
robustos.

La Verificaciéon permite asegurar la creaciéon adecuada del software, con las
siguientes caracteristicas:
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La verificacion es un procedimiento de evaluacion y confirmacion de
que el producto de software, satisface las especificaciones y requisitos
establecidos.

Este procedimiento engloba una serie de tareas que comprenden
pruebas unitarias, revisiones de codigo, evaluaciones de
documentacion y otras verificaciones para garantizar que cada
componente del software cumpla con los estandares preestablecidos.

La Validacion, corrobora la relevancia y la operatividad del software, teniendo

en cuenta que:

La validacion se centra en corroborar que el software desarrollado
cumple con las necesidades y expectativas reales del usuario final.

Este esquema garantiza que el software no solo esté elaborado de
manera adecuada, sino que también sea relevante y valioso para los
usuarios.

En el objetivo de garantizar la calidad del software, la verificacion y la

validacion representan dos caras de una misma moneda. La verificacion

establece el fundamento técnico, garantizando la correccion interna, mientras

que la validacion garantiza la relevancia y valor del software proporcionado al

usuario final. Una combinacion equilibrada de ambas practicas resulta

imprescindible para asegurar un producto de software robusto y operativo.
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Figura 2. Verificacion y Validacion.
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La verificacion consiste en revisar si los artefactos y el software cumplen con los
requisitos, disenios o criterios definidos —es decir, evaluar si el producto estd
siendo construido correctamente. La validacion se enfoca en comprobar que el
software desarrollado satisface las necesidades del usuario final v cumple su
proposito esperado —es decir, si estamos construyvendo el producto adecuado.
Aunque distintas, ambas actividades estdan presentes a lo largo del ciclo de vida
del desarrollo de software.

1.7. Actividades y Tareas de Pruebas

El procedimiento de evaluacion en el ambito del desarrollo de software
comprende una serie de tareas fundamentales que se llevan a cabo de forma
interrelacionada para asegurar la eficacia y la calidad del producto final. A
pesar de que estas actividades suelen adherirse a una secuencia logica, su
ejecucion puede ser iterativa o simultanea, ajustandose a las necesidades

particulares del sistema y del proyecto.
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e Planificacion de Pruebas: El fundamento de un proceso de evaluacion
robusto se sustenta en una meticulosa planificacion. Esto conlleva la
definicion precisa de objetivos de pruebas y la seleccion de la
estrategia mas apropiada para su consecucion, teniendo en cuenta las
restricciones y el contexto general del proyecto.

e Monitoreo y Control de Pruebas: La vigilancia continua de todas las
tareas de evaluaciéon y la comparacion del avance real con el plan
preestablecido son elementos esenciales. Adicionalmente, el control de
pruebas conlleva la implementacion de medidas para alcanzar los
objetivos de las pruebas, garantizando de este modo su eficacia.

e Analisis de Pruebas: Este procedimiento implica el examen de la base
de pruebas con el objetivo de identificar las caracteristicas
susceplibles de verificacion, junto con la definicion y clasificacién de
las condiciones de prueba asociadas y sus respectivos riesgos. Ademas,
se evaliia la probabilidad de defectos en los objetos de prueba y su
capacidad de testabilidad.

e Disefio de Pruebas: El diseno especifica la ejecucion de las pruebas,
desde la formulacion de condiciones de prueba hasta la generacion de
casos de prueba y otros componentes de prueba. Esto implica la
especificacion de los requerimientos de datos de prueba, la concepcion
del ambiente de prueba y la identificacion de la infraestructura y
herramientas requeridas.

e Implementacion de Pruebas: La implementacion abarca la generacion
de pruebas requeridas para su implementacion, tales como la
recoleccion de datos de prueba, la estructuracion de casos de prueba
en procedimientos de prueba y la elaboracion de scripts de prueba,
tanto manuales como automatizados.

e [Fjecucién de Pruebas: Esta actividad conlleva la realizacion de las
evaluaciones conforme a un calendario preestablecido. Las
evaluaciones pueden ser tanto manuales como automatizadas, y se
establece una comparacion entre los resultados obtenidos y los
proyectados. Se realiza un analisis de las anomalias con el objetivo de
identificar sus posibles causas y se documenta la totalidad de la
informacion pertinente.
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e (ierre de Pruebas: Al alcanzar los objetivos establecidos del proyecto,
se implementan actividades de clausura que abarcan la solucion de
defectos pendientes, la identificacion y almacenamiento de elementos
de prueba valiosos para el futuro, y el examen de lecciones aprendidas
con el objetivo de optimizar futuras iniciativas.

1.8. Mitos Comunes del Testing

El software testing es critico en los proyectos de desarrollo, sin embargo, a
menudo hay percepciones equivocadas que minimizan su verdadero valor.
Aclarar estos conceptos ayuda a entender mejor el papel del testing y a
fomentar una cultura de calidad compartida entre todos los miembros del
equipo. A continuacion se exponen algunos de los mitos mas frecuentes:

e Il testing es solo tarea del equipo de testing: La colaboracion entre
roles es fundamental para un proceso de testing efectivo, siendo
responsabilidad de todo el equipo la calidad del producto. Aunque el
equipo de pruebas tiene un rol clave en detectar defectos y aportar
informacion sobre el estado del producto, el diseno, la implementacion
y las decisiones de gestion también impactan directamente en la
calidad. Es una responsabilidad colectiva, de esta manera, todo el
equipo debe colaborar en el aseguramiento de la calidad del software.

e Il testing debe empezar cuando el desarrollo finaliza: Hoy en dia, con
enfoques agiles y de integracion continua, el testing comienza en
paralelo con el desarrollo. Desde la definicion de criterios de
aceptacion, revisiones tempranas de historias de usuario y pruebas
unitarias, hasta la validacion continua de entregables incrementales.
Este enfoque reduce los costos de correccion y mejora la calidad desde
el inicio.

e [l testing garantiza un codigo bien disefiado: El testing identifica
comportamientos incorrectos o inesperados, pero no necesariamente
evalia la calidad interna del cédigo. No siempre garantiza aspectos
como la mantenibilidad, estructura o buenas practicas en el codigo.

e Mas pruebas siempre significan mejor calidad: Hacer mas pruebas no
garantiza un mejor producto si estas no estan bien enfocadas. La
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calidad del testing depende de su planificacion, cobertura, diseno y
relevancia frente a los riesgos del sistema. Probar en exceso sin
estrategia puede generar altos costos sin aportar valor real.

El testing ralentiza el desarrollo del software: En realidad, el testing
eficaz contribuye a acelerar el desarrollo a largo plazo. Detectar
defectos en etapas tempranas evita retrabajos costosos, reduce los
errores en produccion y mejora la calidad de las entregas. Lejos de ser
un freno, el testing es un habilitador clave para avanzar con confianza,
especialmente en contextos agiles o de entrega continua.

Comprender y desmontar estos mitos es clave para madurar la vision del

testing dentro de cualquier organizacion. El testing no es una actividad aislada

ni una etapa final que garantice por si sola un producto libre de errores. Su

verdadero valor es proporcionar informacion sobre la calidad, ayudar a

manejar riesgos y contribuir a la mejora continua.

Para fortalecer una cultura de calidad y aprovechar al maximo el valor del

testing, se recomienda:

Fomentar la responsabilidad compartida: La calidad del producto es
una tarea conjunta que involucra a todo el equipo y usuarios finales. Se
debe asegurar que todos comprendan su rol en este objetivo comun.
Integrar el testing desde el inicio (Shift Left): Involucra las actividades
de prueba en etapas tempranas, desde la definicion de requisitos y el
diseno. Esto ayuda a evitar problemas antes de que ocurran y reduce el
costo de su correccion.

Combinar practicas complementarias: El testing funcional debe ir de la
mano con revisiones de codigo, analisis estatico, monitoreo en
produccion y actividades de mejora continua. De esta forma, se aborda
tanto la calidad externa como la interna del producto.

Fomentar la transparencia sobre las limitaciones del testing: El equipo

debe comunicar claramente que las pruebas reducen la incertidumbre,
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pero no pueden demostrar la ausencia total de errores. Esto
contribuye a alinear expectativas y tomar decisiones informadas sobre

los riesgos residuales.

Adoptar estas practicas ayudara a tener una vision mas clara y util del software
testing. Esta vision busca no solo encontrar errores, sino también crear
productos de calidad de forma colaborativa y sostenible.
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2. Testing en el Ciclo de Vida del
Software

El desarrollo de software constituye un proceso complicado que demanda
estructuras metodoldgicas bien definidas y practicas de garantia de calidad
claramente establecidas. Este capitulo se centra en los modelos predominantes
de desarrollo de software —Waterfall, V-Model y Agile—, subrayando sus
atributos, diferencias fundamentales y su influencia en la incorporacion del
testing en el ciclo de vida del software. Cada modelo simboliza un enfoque
especifico para la planificacion, construccion y validacion de productos de
software, lo cual tiene un impacto directo en el diseno, ejecucion y gestion de
las pruebas. A partir de esta premisa, se examinan meticulosamente las
actividades de prueba asociadas a cada fase del desarrollo, los niveles de
verificacion que posibilitan la validacion de la calidad, desde las unidades de
codigo hasta el sistema completo, y la diferenciacion esencial entre pruebas
funcionales y no funcionales.

2.1. Niveles de Prueba

La validacion de un producto de software requiere un procedimiento
sistematico que considere el avance desde el examen de sus componentes mas
elementales hasta la comprobacion de su desemperio en un contexto real. Esta
serie sistematica se denomina niveles de pruebas, y tiene como objetivo
garantizar que tanto los componentes individuales como el conjunto satisfagan
los criterios de calidad preestablecidos.

Cada nivel proporciona un enfoque particular para interpretar la composicion
y la complejidad del sistema, junto con el momento y el propdsito de la
evaluacion. La transicion a través de estos niveles no es aleatoria, sino que
sigue un proceso progresivo que facilita la identificacion de problemas en fases
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iniciales y previene su propagacion a etapas siguientes, en las que los costos e
impacto de los errores son considerablemente mayores.

2.1.1. Pruebas de Unidad

Este nivel se enfoca en verificar la precision de los elementos mas pequenos
del software, tales como funciones, métodos, clases o mdodulos individuales. El
proposito es corroborar que cada unidad opere de manera adecuada e
independiente del resto del sistema. Este tipo de pruebas suelen ser realizadas
por los desarrolladores, quienes las llevan a cabo con frecuencia y de manera
automatica durante la creacion del codigo. Debido a su granularidad, facilitan
una identificacion precisa del origen de un fallo.

2.1.2. Pruebas de Integracion

Una vez que los componentes individuales demuestran su eficacia, es vital
examinar su funcionamiento en conjunto. Las evaluaciones de integracion
investigan la interaccion entre diversas unidades, la coherencia de los datos
compartidos y la estabilidad de las interfaces que las conectan. Este nivel
puede abarcar desde la unificacion de determinados modulos hasta la
integracion de subsistemas completos. En términos practicos, se verifica la
correcta alineacion de los componentes y la eficacia de la comunicacion
conforme a las especificaciones.

2.1.3. Pruebas de Sistemas

En este escenario, la consideracion se centra en el software como un
componente integral, considerandolo como un componente que debe
satisfacer tanto requisitos funcionales como no funcionales bajo condiciones
controladas. Las evaluaciones de sistema se enfocan en examinar casos
completos de uso, procesos desde el inicio hasta el final, y factores como la
seguridad, el funcionamiento y la compatibilidad. Es habitual que estas
evaluaciones sean llevadas a cabo por los equipos de garantia de calidad y que
reflejen situaciones de uso comun.
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2.1.4. Pruebas de Aceptacion

Las pruebas de aceptacion constituyen el proceso mediante el cual se confirma
que el sistema satisface las expectativas y necesidades del usuario o cliente
final. Este nivel comunmente engloba a individuos pertenecientes al
departamento operativo, usuarios clave/finales o entidades de control, que
corroboran la preparaciéon de la solucién para su implementacion en un
contexto real. Contrariamente a otras pruebas, en este contexto se otorga
prioridad a la confianza y la observancia de requisitos legales o contractuales.
La identificacion de defectos en esta fase puede conllevar riesgos significativos
para el proyecto, dado que las evaluaciones de aceptacion se llevan a cabo
cuando el producto se encuentra casi preparado para su entrega o puesta en

marcha.

11

El hallazgo de defectos en las pruebas de aceptacion a menudo supone grandes
retrasos, aumentos en los costos v puede provocar la pérdida de confianza del
cliente o de los usuarios finales. Ademds, los defectos encontrados en este nivel
pueden necesitar un proceso de correccion que involucre a diferentes partes del
equipo de desarrollo e impacte en la planificacion del proyecto.

2.1.5. Vision General de Niveles de Pruebas

Es importante sefnalar que, aunque estos niveles siguen un orden légico, su
aplicacion puede variar segun el enfoque de desarrollo, el tipo de producto y el
grado de automatizacion que se tenga. Ademas, cada nivel puede tener
diferentes tipos de pruebas que ofrecen diferentes puntos de vista
complementarios sobre la calidad del software.
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Figura 3. Niveles de Pruebas.

En resumen, entender y usar los niveles de pruebas ayuda a construir un
puente solido entre la elaboracion técnica y la verificacion de valor. Esto
asegura que el software no solo funcione bien en bloques aislados, sino que
también se comporte de manera robusta y confiable como un sistema
completo.

2.2. Modelos de Desarrollo

Los modelos del Ciclo de Vida del Desarrollo de Software (SDLC, por su
acronimo en inglés), constituyen esquemas estructurados que orientan la
construccion de un software. La seleccion del modelo apropiado es esencial
para el éxito del proyecto, dado que influye en aspectos como los plazos, el
presupuesto y la calidad. Se expondran a continuacién tres modelos
destacados: El Modelo de Cascada, el Modelo V'y el Modelo Agil.

2.2.1. Modelo de Cascada (Waterfall)

Representa un enfoque esencial en el campo del desarrollo de software, donde
cada etapa del SDLC debe ser concluida previo al inicio de la etapa
subsiguiente. Este modelo se distingue por su estructura lineal y secuencial. La
analogia con una cascada descendente evidencia que, una vez que el "agua’ (el
proyecto) transita a la siguiente etapa, no tiene la capacidad de regresar a la
fase precedente.

Las principales fases del Modelo Waterfall se pueden describir de la siguiente
forma:
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e Requisitos: La compilacion y documentacion de todas las
especificaciones y requerimientos se realiza al comienzo del proyecto.
Esta etapa es esencial y requiere un considerable tiempo debido a la
rigidez inherente al modelo.

e Diseno: La arquitectura y el diseno del sistema se desarrollan en
funcion de los requisitos establecidos. Esto implica la definicion de
hardware, los lenguajes de programacion, la interfaz de usuario y los
detalles precisos.

e Implementacion/Codificacion: Los programadores redactan el codigo
en conformidad con las especificaciones de disefio. Durante esta etapa,
también se realizan las evaluaciones pertinentes para identificar y
rectificar los errores introducidos previamente a la implementacion.

e Pruebas: El codigo finalizado se somete a prueba con el objetivo de
identificar y rectificar defectos. Es crucial destacar que, en este
modelo, las evaluaciones se llevan a cabo en una etapa posterior del
ciclo de desarrollo, usualmente después de la etapa de
implementacion. Esto puede conducir a que los defectos sean
identificados después de un considerable esfuerzo de desarrollo, lo
que puede derivar en rectificaciones perjudiciales.

e Despliegue/Entrega: El software se despliega a la audiencia final. Se
pone en produccion para su uso en un contexto real, donde usuarios
finales e interesados pueden interactuar con el mismo.

e Mantenimiento: Se ofrece asistencia y actualizaciones continuas con el
objetivo de tratar problemas y optimizar el software.

REQUISITOS

a DISERIO

IMPLEMENTACION

B rruesas

DESPLIEGUE

u MANTENIMIENTO

Figura 4. Pruebas en el Modelo Waterfall.

Guia Completa de Fundamentos del Software Testing | Pagina 25



AICS® - Asociacion Internacional de Calidad de Software aicsvirtual.org

Pese a la disminucion del uso del Modelo Waterfall y a sus obvias desventajas,
se pueden reconocer algunos beneficios:

e Simplicidad y facil entendimiento: La estructura lineal presenta una
facilidad de comprension e implementacion.

e Documentacion precisa y etapas claramente delineadas: Cada etapa
cuenta con entregables y documentacion claramente articuladas, lo
cual optimiza la administracion y monitoreo del proyecto.

e Iddneo para requisitos estables: Resulta ptimo para proyectos en los
que los requisitos estan claramente establecidos y es poco probable
que experimenten modificaciones significativas.

e [Facilidad de monitoreo: El seguimiento de un cronograma facilita la
evaluacion del progreso.

Por otra parte, los principales inconvenientes o desventajas inherentes al
Modelo Waterfall se pueden resumir en:

e Inflexibilidad: Se caracteriza por su rigidez y dificultad para adaptarse
a las modificaciones una vez finalizada una fase, lo que puede derivar
en costos y demoras considerables.

e Identificacion tardia de defectos: Las evaluaciones se llevan a cabo al
término del ciclo de desarrollo, implicando que los defectos se
identifican tarde y su correccion tiene un costo mas elevado.

e Elevado riesgo asociado con proyectos complejos o fluctuantes: Su
rigidez puede resultar en el fracaso del proyecto en caso de cambios
frecuentes en los requisitos.

e Interaccion limitada con el cliente: El cliente solo proporciona sus
necesidades al comienzo del proyecto y su evaluacion luego de la
entrega.

El modelo Waterfall se recomienda emplear cuando el proyecto posee
requisitos y metas claramente establecidos y estables desde el inicio, no se
demanda flexibilidad, no existe la posibilidad de modificaciones significativas,
y el concepto posee una relevancia superior a la duracion. Ademas, resulta
beneficioso para proyectos replicables o para la estandarizacion de procesos,
debido a la documentacién meticulosa.
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2.2.2. Modelo V

Constituye una ampliacion del Modelo Waterfall, concebido por Barry Boehm
en 1979. Contrariamente a la metodologia exclusivamente lineal de Waterfall, el
Modelo V subraya la verificacion y validacion a lo largo de todo el ciclo de vida
del desarrollo de software . La configuracion de 'V' evidencia la correlacion
directa entre cada etapa de desarrollo (lado izquierdo de la V) y su
correspondiente nivel de prueba (lado derecho de la V), garantizando asi una
garantia de calidad constante.

El lado izquierdo de la V simboliza las actividades de verificacion, que
garantizan la correcta construccion del software ("¢Estamos construyendo el
producto bien?"). El lado derecho simboliza las tareas de validacion, que
corroboran que el software desarrollado cumple con las demandas reales del
usuario ("¢Estamos construyendo el producto correcto?").

Se expondran a continuacion las etapas fundamentales del Modelo V,
estableciendo una conexion entre las actividades de desarrollo:

e Definicion Requisitos: Durante la etapa de requisitos se establecen
meticulosamente las necesidades y expectativas del usuario respecto al
sistema. Esta constituye la fundamentacion de lo que el cliente
realmente requiere. En otras palabras, se valida que el producto es
adecuado para el usuario.

e Andlisis del Sistema: En esta etapa se realiza un analisis detallado de
los requisitos definidos previamente, transformandolos en
especificaciones funcionales y técnicas del sistema. Se define qué debe
hacer el sistema desde una perspectiva técnica, sirviendo como puente
entre las necesidades del usuario y el diseiio técnico posterior.

e Diseno del Sistema: Se establece la arquitectura general del sistema,
detallando la interconexion entre los componentes fundamentales y la
estructura global. Se garantiza que todos los componentes integrados
operen de manera coherente y cumplan con las especificaciones
generales del sistema.

e Disefio de Moddulos: Los moédulos individuales del sistema son
diseniados con un alto grado de detalle, exponiendo su logica interna y
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sus interfaces. Se detectan deficiencias en la interaccion o interfaz
entre diversas partes del sistema.

Implementacion o Codificacion: En el proceso de codificacion se
desarrollan los mddulos o funciones particulares del producto de
software.

Es valido destacar entre los principales beneficios del Modelo V los siguientes:

Identificacion precoz de errores: La comprobacion y validacion en cada
etapa facilitan una deteccion precoz y una resolucion efectiva de
defectos. Las tareas de evaluacion, tales como la planificacion y el
disefio de pruebas, se llevan a cabo mucho antes de la codificacion, lo
que resulta en un ahorro significativo de tiempo.

Aumento de la calidad y la confiabilidad: La metodologia de
evaluaciones paralelas optimiza la calidad global del software.
Administracion y supervision de proyectos de mejora: La delineacion
precisa entre las etapas de desarrollo y prueba facilita un control mas
efectivo del proyecto.

Definicion de niveles de prueba: Garantiza una evaluacion meticulosa
en cada fase.

Sin embargo, tiene algunos inconvenientes a tener en cuenta, como:

Limitaciones en la rigurosidad y flexibilidad: Analogamente a Waterfall,
puede exhibir rigidez y presentar dificultades para adaptarse a
cambios significativos.

Establecimiento de requisitos desde el comienzo: Tiene requisitos
claramente establecidos y definidos desde el inicio.

Potencial para un incremento en la documentacion y la sobrecarga: El
meticuloso procedimiento de comprobacion y validaciéon puede
resultar en una mayor documentacion.
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Figura 5. Pruebas en el Modelo V.

El modelo V se caracteriza por su idoneidad para proyectos de alta
complejidad y alto riesgo que demandan pruebas y validaciones rigurosas.
Resulta 6ptimo cuando la calidad y la confiabilidad son factores criticos, o
cuando se presentan rigurosos requerimientos normativos o de proteccion.

2.2.3. Método Agil (Agile)

Se trata de un compendio de principios fundamentales y una filosofia para la
elaboracion de software. Promueve valores tales como la interaccion entre
individuos e interacciones sobre procesos y herramientas, el software
operando sobre documentacion exhaustiva, la colaboracion con el cliente
sobre la negociacion contractual, vy la reaccion ante la modificacion en el
seguimiento de un plan previamente establecido. Agile ofrece un método
versatil y flexible que permite la entrega en incrementos.

Numerosos son los beneficios demostrados del Modelo Agil, sin embargo vale
la pena destacar:

e Adaptabilidad a situaciones en constante cambio: Es altamente
adaptable y permite realizar modificaciones, modificaciones y mejoras
en funcion del avance del proyecto.

e Interaccion continua y colaboracion con el cliente: Durante todo el
proceso, el cliente participa activamente, manteniendo una
comunicacion constante entre el equipo y éL
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Identificacion temprana de dificultades: Se realizan evaluaciones en los
distintos sprints, lo cual facilita la identificacion y resolucion constante
de problemas.

Centrado en el usuario: Se centra en cumplir con las necesidades del
cliente y en proporcionar valor de forma constante.

Ejecucion agil de nuevos conocimientos: La naturaleza iterativa facilita
la implementacion rapida de nuevos aprendizajes.

El principales inconvenientes o desafios del Modelo Agil suele ser:

Necesidad de mayor compromiso por parte del cliente: El compromiso
constante del cliente puede requerir un mayor tiempo, dedicacion por
parte de él, asi como una comunicacion efectiva con el equipo.
Mantener el ritmo de las pruebas con la velocidad del desarrollo:
Puede ser complejo, con iteraciones y entregas frecuentes llevar las
pruebas a la par del desarrollo. Un equipo mal organizado puede
enfrentar grandes desafios en este sentido.

Gestion eficaz de los cambios en los requisitos: La agilidad esta
estrechamente vinculada a la existencia de requisitos cambiantes y
gestionarlo adecuadamente puede ser uno de los mayores desafios.

De forma general un enfoque basado en el marco Agile se centra en las pruebas

continuas, elevando la calidad del producto de software. Este modelo esta

ampliamente extendido y ha ganado amplia popularidad en el sector por los

resultados que permite obtener.

DESPLIEGUE PRUEBAS

PRUEBAS
CONTINUAS

REVISION
IMPLEMENTACION

PLANIFICACION DISENO LANZAMIENTO

Figura 6. Pruebas en Agile.
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Las metodologias agiles son idoneas para entornos en constante cambio y
proyectos con necesidades en constante evolucion, o donde el objetivo final no
se ha establecido con exactitud desde el comienzo. Adicionalmente, resulta
adecuado para proyectos de mejora continua.

2.2.4. Comparacion de Modelos de Desarrollo

La tabla subsiguiente presenta un analisis de comparacion entre estos tres
modelos tradicionales de desarrollo de software. Esta comparacion facilita la

comprension de las diferencias fundamentales entre los modelos

convencionales y agiles, y la manera en que estos afectan la estrategia de

pruebas en un proyecto.

Caracteristicas | Waterfall Model V-Model Agile Model
. . . Flexible,
Flujo de Secuencial y Secuencial con X .
. adaptativo,
desarrollo lineal pruebas paralelas | .
incremental
Tarde, después | Temprano, Continuo,
Momento de P p . !
de la paralelo al integrado en cada
las pruebas . . . .
implementacion | desarrollo iteracion
Relativamente
Baja, dificil d baja, : .
- 4ja, dilicii de 4ja, Pero rpas Alta, los cambios
Flexibilidad acomodar que Waterfall por . .
. . . son bienvenidos
cambios verificacion
temprana
D 1A i T an <
eteccion de Tardia Temprana emprana y
errores continua
. Menor riesgo ..
. Mayor riesgo ) < Mitigado por
Gestion de YO HIesg debido a 15 . p
. para proyectos . ., adaptabilidad e
riesgos ) verificacion ) .
complejos iteracion
temprana
Enfasis en Integrado en cada
verificacion/ Minimo Fuerte énfasis ciclo, mejora
validacion continua
Simple, Complejo, criticos Dindmico
Adecuacion del | requisitos de calidad, L
. .. requisitos
proyecto estables y bien requisitos estables .
. . cambiantes,
definidos necesarios
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colaboracion con
cliente

Centrado en la

Centrado enel | calidad del Centrado en el

Enfoque cliente y el valor
d producto producto y el y
entregado

proceso
Una vez, al final Frecuentes, en

Entregas al

. Una vez, al final | (pero con pruebas | cada

cliente . . .

en cada etapa) iteracion/sprint

Tabla 1: Diferencias entre Modelos de Desarrollo de Software.

La decision de seleccionar entre estos modelos se basa en factores tales como:
la complejidad del proyecto, la estabilidad de los requisitos, la tolerancia al
riesgo, el tamano y la duracion del proyecto, y la experiencia del equipo.
Numerosos expertos en la actualidad integran practicas de diversas
metodologias con el fin de adaptarse a las necesidades particulares de cada
proyecto, lo que resulta en enfoques hibridos.

2.3. Testing en cada Etapa del Ciclo de Vida

Las pruebas de software constituyen una actividad fundamental y critica en el
proceso de desarrollo de software, cuyo proposito primordial es evaluar la
calidad del software y mitigar la probabilidad de fallos en su funcionamiento.
El testing trasciende la simple realizacion de pruebas, englobando un conjunto
de actividades complementarias y evaluaciones que posibilitan la deteccion de
defectos, la verificacion del cumplimiento de requisitos y la validacion de que
el software cumple con las demandas de los usuarios y otros actores
relevantes. A pesar de que puede llevarse a cabo en diversas fases del ciclo de
vida del software, su relevancia fluctia en funcion del contexto y las
necesidades del proyecto. Las tareas y actividades de pruebas suelen adherirse
a una secuencia logica, aunque su implementacion puede ser iterativa o
simultanea.

La incorporacion del testing presenta variaciones significativas entre los
diversos modelos de desarrollo de software. La forma en que se integran las
actividades de pruebas en el ciclo de vida del desarrollo de software constituye
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un elemento diferenciador fundamental entre las variadas metodologias,
marcos o modelos existentes, influyendo de manera directa en la eficiencia, el
costo y la calidad del producto final.

2.2.1. Testing en el Modelo Waterfall

En el modelo Waterfall, la prueba es una etapa discreta que se desarrolla en
una etapa posterior al ciclo de desarrollo, concretamente tras la fase de
implementacion o codificacion. El propdsito de la etapa de pruebas es
identificar y rectificar defectos previos a la entrega final.

La fase de evaluacion se lleva a cabo una vez que el desarrollo ha sido
completado. La etapa de '"Implementacion" comprende las evaluaciones
requeridas para rectificar errores previo a la implementacion del desarrollo de
la fase trabajada.

La implementacion tardia del test constituye uno de los principales
inconvenientes del modelo. Si se identifican errores que se originan en fases
iniciales (tales como requisitos o disefio), su correccion implica la necesidad de
reiniciar todas las fases, lo que conduce a procesos prolongados y costosos. El
propio Winston Royce, el creador del modelo, indico el peligro de que la fase
de prueba al concluir el ciclo requiriera un '"reajuste significativo” con una
duracion excesiva y/o un costo de hasta el 100%.

2.2.2. Testing en el Modelo V

El Modelo V fue concebido con precision para abordar las restricciones del
Waterfall en lo que respecta a la deteccion tardia de defectos, mediante la
integracion de las actividades de pruebas a lo largo de todo el ciclo de vida. La
configuracion en forma de 'V' del modelo evidencia como cada etapa de
desarrollo en el lado izquierdo estd vinculada con una fase de prueba
correspondiente y paralela en el lado derecho. Esto posibilita que las
actividades de prueba, tales como la planificacion y el disefio de pruebas, se
lleven a cabo mucho antes de la codificacion, lo que resulta en un ahorro de
tiempo y en la deteccion temprana de errores.
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Esta correlacion simétrica facilita que las tareas esenciales de pruebas, tales
como la planificacion, el diseno de casos de prueba y la preparacion de los
entornos de prueba, se realicen de forma temprana y simultanea con las
respectivas fases de desarrollo, mucho antes incluso de que se inicie la
codificacion. A modo de ejemplo: En el transcurso de la determinacion de los
Requisitos del Usuario, es posible elaborar los casos para las Pruebas de
Aceptacion. La elaboracion del Disefio de Alto Nivel implica la planificacion de
las Pruebas de Sistema. Mediante el disefio minucioso de los médulos, se llevan
a cabo las Pruebas de Integracion. Posteriormente, o durante el proceso de
codificacion, se realizan las Pruebas Unitarias.

Esta perspectiva proactiva convierte la prueba de una actividad de "control de
calidad" postdesarrollo en un instrumento de "aseguramiento de calidad"
integral y anticipatorio. El Modelo V, al permitir la participacion de los equipos
de prueba desde las etapas conceptuales, facilita una identificacion precoz de
errores e inconsistencias en la comprension de los requisitos o en el diseno
arquitectonico. El resultado inmediato es una significativa disminucion en los
costos y plazos relacionados con la correccion de defectos, dado que resulta
considerablemente mas rentable rectificar un problema en su fase inicial.
Indudablemente, el Modelo V ilustra la importancia de una integracion
sistematica y anticipada del testing para la construccion de software de mayor
calidad y eficiencia.

2.2.3. Testing en el Modelo Agile

En las metodologias Agiles, la prueba es una actividad constante e integrada
que se lleva a cabo desde el comienzo del proyecto hasta cada iteracion o
"sprint’. En contraposicion al método Waterfall, en el cual las pruebas
constituyen una fase final, en Agile, las pruebas constituyen un componente
esencial del proceso de desarrollo en cada entrega incremental.

e [Enfoque preventivo v correctivo: Agile destaca una orientacién mas
preventiva, pero también incorpora la identificacion y correccion de
defectos de manera constante.

e [valuaciones continuas: Se llevan a cabo evaluaciones durante cada
iteracion del proyecto. Esto implica que los equipos estan verificando
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de manera constante las nuevas funcionalidades desarrolladas, ademas
de asegurarse de que las modificaciones no generen nuevos errores en
el software preexistente (pruebas de regresion).

e (iclos breves de retroalimentacion: La incorporaciéon temprana y
continua del testing facilita la generacion de ciclos de
retroalimentacion rapidos, lo cual facilita la adaptacion a las
modificaciones y el perfeccionamiento constante del producto.

e Funciones multifacéticas: Frecuentemente, los equipos de desarrollo
Agile incorporan ingenieros de pruebas o desarrolladores que asumen
responsabilidades de prueba, promoviendo asi una mentalidad de
calidad compartida.

Si bien el Modelo Waterfall limita el testing a una fase avanzada, lo cual puede
ocasionar costos elevados y rigidez, el Modelo V lo incorpora de forma
simultanea a las fases de desarrollo para garantizar una deteccion temprana y
una calidad superior. En contraposicion, las metodologias Agiles trascienden
este aspecto, transformando el testing en una actividad constante y
colaborativa a lo largo de todo el ciclo de vida, lo que facilita una mayor
flexibilidad y capacidad de respuesta ante las modificaciones.

11

La eleccion del enfoque de testing dependerd fundamentalmente de la naturaleza
del proyecto, la estabilidad de los requisitos v la tolerancia al riesgo.

2.4. Testing Funcional vs No Funcional

Dentro del marco de la administracion de la calidad del software, las pruebas
funcionales y no funcionales constituyen dos dimensiones complementarias.
En conjunto, contribuyen a la evaluacion de la idoneidad de un sistema y su
rendimiento. Comprender sus diferencias es fundamental para desarrollar
estrategias de prueba exhaustivas y eficaces.

Las pruebas funcionales tienen como objetivo responder a una interrogante
esencial: “:Qué hace el sistema?”. El objetivo es verificar que cada funcion
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estipulada en los requisitos opera conforme a las expectativas establecidas.
Estas pruebas se centran en verificar entradas, procesos y salidas,
desestimando la forma en que dichas funciones se ejecutan en términos de
rendimiento u otras caracteristicas de calidad.

Por ejemplo, durante la evaluacion de un sistema de banca electronica, una
prueba funcional comun implica corroborar el correcto registro de la
transferencia de fondos entre dos cuentas y que el saldo refleje la operacion
efectuada.

Las pruebas no funcionales examinan una dimension diferente, pero
igualmente critica: “;Cémo opera el sistema?”. En el presente escenario, el
enfoque se orienta hacia elementos tales como el desempeno, la usabilidad, la
seguridad, la escalabilidad, la mantenibilidad, la portabilidad, entre otros.
Estas evaluaciones no tienen como proposito establecer la ocurrencia de una
funcion, sino que se orientan hacia la evaluacion de atributos de calidad que
determinan la experiencia del usuario y la funcionalidad del software en
contextos reales.

Conforme al ejemplo precedente, una prueba no funcional podria cuantificar el
numero de usuarios capaces de efectuar transferencias simultaneas sin alterar
el tiempo de respuesta, o si la aplicacion continua funcionando frente a una
carga maxima anticipada.
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PRUEBAS
FUNCIONALES

(Visible para el usuario)

PRUEBAS
NO FUNCIONALES

(Invisible para el usuario)

Figura 7. Pruebas Funcionales y No Funcionales.

En resumen, se resaltan las siguientes diferencias principales:

Aspecto Pruebas Funcionales Pruebas No Funcionales
Enfoque | Validan qué hace el sistema | Evaltian como lo hace
Requisitos funcionales (qué .. .
Referente auist j et (qu Requisitos no funcionales
rincipal comportamientos debe (atributos de calidad)
P exhibir)
. Comprobar que un usuario
Ejemplos . A
tinicos pueda registrarse con datos | Medir tiempos de respuesta,
p validos y recibir un correo escalabilidad, facilidad de uso
de confirmacion
Resultado | Cumplimiento de la funciéon | Cumplimiento de criterios de
esperado | especificada calidad y rendimiento

Tabla 2: Diferencias entre Testing Funcional y No Funcional.
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3. Técnicas de Diseno de Pruebas

Disenar pruebas no es simplemente “probar por probar”. Es crear una forma
inteligente de analizar el software para detectar defectos antes de que los
usuarios lo hagan. Las técnicas de diseno de pruebas nos ayudan precisamente
a lograr esto: transformar los requisitos, el codigo o nuestra propia experiencia
en ideas concretas de qué y como probar. A lo largo de este capitulo
describiremos en detalle las técnicas mas utilizadas.

3.1. Basadas en Especificacion

Las Técnicas Basadas en Especificacion o también comunmente llamadas de
Caja Negra (Black-Box), se enfocan en lo que el software deberia hacer, segiin
lo indicado en los requisitos, reglas del negocio o cualquier documentacion
funcional. No es relevante como esta hecho por dentro; se centran en como
responde desde afuera. Por esa razon se conocen como técnicas de caja negra.

Estas técnicas son especialmente utiles para validar comportamientos
funcionales, cubrir combinaciones de entradas y salidas. También son usadas
para verificar reglas del negocio y condiciones predefinidas. Asi como asegurar
que el sistema funcione como el usuario espera. Algunas de las técnicas de
pruebas basadas en especificacion mas usadas son:

e Pruebas de Particion de Equivalencia
e Pruebas de Valores Limite

e Pruebas de Tablas de Decision
e Pruebas de Casos de Uso

e Pruebas de Sintaxis

e Pruebas Aleatorias

e Pruebas Basadas en Requisitos
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Aplicacion Practica

Imaginemos que se estd probando un campo donde el usuario debe ingresar su
edad, entre 18 v 99 anos. No es necesario probar todos los niimeros posibles,
pero si suficientes casos representativos. Aqui es donde las técnicas basadas en
especificacion sobresalen: ayudan a disminuir el nimero de pruebas sin perder
efectividad.

También son muy valiosas cuando se trabaja con reglas de negocio complejas
(por ejemplo, un sistema de cdlculo de impuestos o una validacion de acceso
segun el perfil del usuario). Las pruebas basadas en especificacion nos
permiten “traducir” esas reglas a casos de prueba concretos.

Algunos ejemplos de uso comun son:

e Formularios con multiples validaciones (campos requeridos, rangos,
formatos).

e Sistemas con respuestas condicionadas (por ejemplo, “si el usuario es
cliente VIP, aplica descuento”).

e Verificacion de resultados ante combinaciones validas e invalidas de

datos.

11

Las pruebas basadas en especificacion son muy buenas para comenzar cuando
todavia no se conoce el codigo ni los detalles técnicos, pero se sabe “qué” se
espera del sistema. Son especialmente itiles en equipos dgiles, ya que las
historias de usuario bien escritas sirven como una guia clara para crear pruebas.

3.2. Basadas en Estructura

Las Técnicas Basadas en Estructura o también comunmente llamadas de Caja
Blanca (White-Box), se aplican desde adentro del sistema. No se centran en lo
que el software hace externamente, sino en como funciona internamente.
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Permiten evaluar como el sistema toma decisiones, recorre caminos y ejecuta
instrucciones.

Las fortalezas de estas radican en que son especialmente utiles cuando se
desea aumentar la cobertura del cédigo, analizar la logica interna y detectar
errores que no serian visibles desde una perspectiva externa. Las técnicas
basadas en estructura mas usadas y populares incluyen:

e Cobertura de Sentencias

e Cobertura de Decisiones

e (obertura de Condiciones

e Cobertura de Condicion/Decision Modificada (MC/DC)

e Pruebas de Flujo de Datos

e Pruebas de Transicion de Estados (cuando se analizan a nivel de
implementacion)

e Tablas de Decision como estructura de control interna

Es importante tener en cuenta que algunas técnicas pueden considerarse de
caja negra o de caja blanca segin el contexto en el que se apliquen. Por
ejemplo, las pruebas de transicion de estados o las tablas de decision pueden
clasificarse como técnicas basadas en especificacion, pero también pueden
usarse como técnicas estructurales si se derivan directamente del codigo. Por
eso, mas alld de una clasificacion rigida, lo clave es entender de donde
proviene la informacion que se usa para disenar la prueba: si viene de la
especificacion del sistema, es caja negra; si se basa en la implementacion
interna, sera caja blanca.

Aplicacion Practica

Supongamos que hay un bloque de codigo que contiene varias condicionales v
ciclos. Puede que desde afuera todo parezca funcionar, pero por dentro hay
caminos que nunca se ejecutan. Las pruebas basadas en estructura ayudan a
cubrir esos caminos olvidados.

Estas técnicas también sirven cuando se estan depurando defectos que parecen
dificiles de reproducir. Al conocer la logica interna, se pueden diseniar pruebas
mds especificas v precisas.
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Las siguientes situaciones ilustran casos frecuentes en los que las técnicas
estructurales resultan especialmente utiles para mejorar la cobertura, la

precision y la efectividad de las pruebas:

e Pruebas unitarias escritas por desarrolladores.

e Validacion de reglas complejas con multiples condiciones.

e Verificacion de cobertura de codigo (o que se ejecutd realmente en
una prueba).

e Revisiones de codigo centradas en verificar si  ciertos
comportamientos estan cubiertos por pruebas.

e Revisiones de codigo enfocadas en validar qué partes del sistema estan

realmente siendo probadas.

11

Aunque no todos los profesionales de QA cuentan con formacion técnica,
entender la estructura bdsica del software puede ser de enorme valor. Estas
técnicas también son clave en entornos automatizados, donde muchas
herramientas permiten medir automdticamente la cobertura de pruebas sobre el
codigo.

3.3. Basadas en Experiencia

Las técnicas basadas en la experiencia son también conocidas como técnicas
heuristicas o basadas en conocimiento. Se fundamentan en la intuicion, la
experiencia anterior y la observacion de fallos comunes, en lugar de en la
especificacion o el codigo. Son eficaces cuando el sistema experimenta
cambios significativos, existe una escasez de tiempo o no se cuenta con una
documentacion exhaustiva.

Resultan particularmente beneficiosas para investigar comportamientos
imprevistos 0 no registrados. Ademas permiten examinar la robustez del
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sistema en circunstancias excepcionales y efectuar una simulacion del
comportamiento del usuario final bajo condiciones reales. También ayudan a
identificar puntos vulnerables o potencialmente peligrosos del sistema.

Estas evaluaciones no siguen un esquema preestablecido, pero facilitan la
identificacion rapida de defectos significativos, especialmente en fases
iniciales. A continuacion se presentan algunas de las principales técnicas de
prueba basadas en experiencia:

e Pruebas Exploratorias

e Pruebas Basadas en Defectos Conocidos
e Pruebas de Ataques

e Pruebas Heuristicas

Aplicacion Practica

Por ejemplo, al probar un formulario, es vdlido experimentar con entradas que
combinan caracteres inusuales, emoticonos o Secuencias malintencionadas.
También se puede interactuar con el sistema de la manera en que lo haria un
usuario impaciente, haciendo clic sin obedecer el orden previsto. Estas
evaluaciones no poseen un formato establecido, pero frecuentemente identifican
errores que otros métodos pasan por alto.

Ademds, se incorporan las pruebas exploratorias: una sesion sin guion en la que
se examina el sistema, se toman nolas y se crean nuevos casos de manera
autonoma. Esto resulta sumamente beneficioso en entornos dgiles o en pruebas
en etapas tempranas del desarrollo.

Algunos ejemplos practicos de uso habitual de estas técnicas incluyen:

e [Evaluaciones con perfiles de usuarios altamente variables.

e Navegacion imprevista a través de cierre inesperados de ventanas,
cambios de idiomas, manipulacion directa de URLs o salto entre
pantallas sin seguir el flujo esperado.

e [Evaluaciones de limites sociales al introducir insultos, proporcionar
informacion falsificada o enganos para verificar la respuesta del
sistema.
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e Identificacion de obsticulos relacionados con accesibilidad o
dificultades de navegacion en condiciones no ideales.

11

La experiencia constituye un instrumento potente, pero también tiene un
cardcter subjetivo. Para optimizar la utilizacion, es esencial documentar lo que
se hace, lo que se observa v como podria transformar estas ideas en pruebas que
puedan ser replicadas. Ademds, la combinacion de estas técnicas con otras mds
sistematicas genera resultados considerablemente mds solidos.

3.4. Relacion entre Niveles, Tipos y Técnicas de Prueba

En el diseno vy ejecucion de pruebas de software, los conceptos de nivel, tipo y
técnica de prueba no funcionan de forma aislada. De hecho, su interaccion es
clave para estructurar una estrategia de pruebas coherente, eficiente y
alineada a los objetivos del proyecto. A continuacion, se detalla como se
relacionan entre si.

3.4.1. El Nivel define el Contexto

El nivel de prueba establece dénde en la arquitectura o ciclo de vida del
sistema se aplicara la prueba. Esto determina el alcance técnico y el grado de
visibilidad que se tiene del sistema. En funcion del nivel:

e Se definen los elementos disponibles para probar (por ejemplo:
funciones individuales, modulos integrados, el sistema completo, etc.).

e Se acota el tipo de prueba aplicable vy las técnicas viables para
disenarlas.

Ejemplo

En el nivel unitario, se accede directamente al codigo fuente; por tanto, son
posibles pruebas estructurales como cobertura de sentencias o decisiones.
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3.4.2. El Tipo de Prueba define el Objetivo

Una vez definido el nivel (parte del sistema se va a probar), el tipo de prueba
aclara qué se quiere evaluar. Esta eleccion esta directamente influenciada por:

e Los riesgos identificados (seguridad, rendimiento, regresion, etc.).
e Los requisitos del cliente o del producto.
e El momento del ciclo de desarrollo.

Esto delimita las caracteristicas o atributos del sistema que deben ser
verificados en ese nivel.

Ejemplo

En pruebas a nivel de sistema, pueden aplicarse tipos de prueba funcionales
(para validar requisitos del negocio) o no funcionales como rendimiento (para
asegurar tiempos de respuesta bajo carga).

3.4.3. La Técnica define el Método de Diseno

Una vez claro qué se va a probar (tipo) y donde se va a probar (nivel), la técnica
concreta el como se disefiaran los casos de prueba. Las técnicas se eligen en
funcion de:

e Eltipo de informacion disponible como requisitos funcionales, codigo
fuente, historial de errores, etc.

e El nivel de automatizacion o manualidad posible.

e La experiencia del equipo de pruebas.

Por lo tanto, la técnica debe ser compatible con el nivel y el tipo, v elegirse
estratégicamente para maximizar cobertura y eficiencia.
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Ejemplo

Si el tipo de prueba es de regresion funcional, v se ejecuta en el nivel de sistema,
podrian usarse técnicas como particion de equivalencia o tablas de decision para
disenar los casos, posiblemente automatizados.

3.4.4. Relacion dinamica y adaptable

En la practica, la relacion entre niveles, tipos y técnicas no es lineal ni rigida.
Un mismo tipo de prueba puede aplicarse en distintos niveles con técnicas
diferentes, y una técnica puede servir para multiples tipos si el contexto lo

permite.
Para clarificar lo expuesto anteriormente se puede sirven estos ejemplos:

e Pruebas de seguridad pueden realizarse en los niveles de integracion,
sistema o aceptacion.

e Pruebas exploratorias pueden apoyar pruebas funcionales o de
regresion en cualquier nivel superior.

e Cobertura de condiciones multiples se utiliza en pruebas unitarias,
pero también puede usarse en integracion para modulos criticos.

Una estrategia de pruebas efectiva surge cuando se articulan correctamente el
nivel (donde se prueba), el tipo (qué se quiere comprobar) y la técnica (como se
disefia la prueba). Esta relacion permite seleccionar los métodos adecuados,
priorizar esfuerzos y detectar errores con mayor eficiencia en cada etapa del

desarrollo.

Guia Completa de Fundamentos del Software Testing | Pagina 45



AICS® - Asociacion Internacional de Calidad de Software aicsvirtual.org

4 . Gestion del Proceso de Pruebas

Una estrategia de pruebas efectivas no se limita a la ejecucion de casos, sino
que abarca la gestion integral del proceso. En el presente capitulo
analizaremos la importancia de organizar y coordinar las pruebas, prever
riesgos, supervisar entornos y datos, documentar defectos de manera eficaz y
evaluar los resultados con indicadores claros. Estos componentes facilitan la
toma de decisiones mas acertadas, la mejora de la calidad del producto y la
optimizacion del trabajo del equipo de pruebas.

4.1. Gestion de la Planificacion y Control

Al abordar la gestion de pruebas, no se limita simplemente a realizar clics o
ejecutar scripts. Se trata de un procedimiento mas extenso que engloba
diversas actividades esenciales que aseguran la eficiencia y efectividad del
proceso de pruebas. Todo se inicia con la planificacion, que implica establecer
con precision qué se va a probar, como se llevara a cabo y en qué momento se
llevara a cabo. Esto facilita la identificacion de las funcionalidades mas
esenciales del sistema y la priorizacion de los escenarios que requieren
evaluacion inicial, ya sea por su complejidad, su impacto en el usuario final o
su grado de riesgo. Una planificacion eficaz funciona como un instrumento de
orientacion que guia al equipo de pruebas a lo largo del proyecto.

Posteriormente, se procede a la organizacion de las actividades, que implica la
asignacion de las tareas de prueba a los integrantes del equipo, la
determinacion de plazos realistas para cada fase y las herramientas que se
emplearan para simplificar la ejecucion, y el seguimiento. Es fundamental
considerar la experiencia del equipo, los recursos disponibles y la naturaleza
del producto que se pretende examinar.

Conforme se llevan a cabo las pruebas, se realiza seguimiento y control, la cual
implica supervisar en tiempo real el progreso de las pruebas, registrar los
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errores detectados y evaluar si las actividades estan en correspondencia con
los objetivos establecidos inicialmente. Este monitoreo constante facilita la
modificacion del rumbo en caso de detectar desviaciones o puntos de
inflexion.

En dltima instancia, se realiza un analisis de resultados, en el cual se analizan
los datos obtenidos durante la realizacion de pruebas. Este estudio permite
determinar si los defectos identificados son casos especificos o si senalan
errores mas profundos en el diseiio o la logica del sistema. Ademas, evidencia
si el software esta preparado para progresar a la siguiente fase o si requiere
mas esfuerzo para alcanzar los niveles de calidad esperados.

4.1.1. Importancia de la Planificacion y Control

La ausencia de una gestion adecuada puede resultar en la repeticion de
pruebas innecesarias, la omision de pruebas esenciales o la acumulacion de
errores sin resolver. Ademas, provoca descontento en los equipos, demora las
entregas y afecta la reputacion del producto. Entre los puntos fuertes mas
importantes de planificar y controlar las pruebas se encuentran:

e Minimiza la probabilidad de fallos graves: La gestion adecuada de las
pruebas contribuye a la deteccion de errores antes de que sean
transmitidos al usuario final. La identificacion temprana de un
problema resulta en una soluciéon mas econémica y eficiente.

e Fomenta la excelencia del software: Una administracion idonea
garantiza la validacion de los aspectos correctos del sistema, sin mas ni
menos. Esto facilita la entrega de productos de mayor estabilidad,
funcionalidad y fiabilidad.

e Previene el caos en ambientes agiles: Los enfoques agies, en los cuales
todo progresa de manera acelerada, es fundamental contar con una
gestion de pruebas clara para evitar que el equipo se desoriente entre
tantos cambios. Contribuye a mantener una perspectiva nitida de lo
que se ha experimentado y lo que aun falta por experimentar.

e Tacilita el proceso de toma de decisiones: Cuando se administran de
manera adecuada, las pruebas producen métricas y reportes de gran
valor. Estos facilitan tanto al equipo como a los lideres la
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determinacion de si el software esta preparado para ser lanzado o si
aun requiere modificaciones.

e Optimizacion de los recursos: Es inviable probar todo. La
administracion de pruebas contribuye a la priorizacion de los aspectos
mas relevantes, evitando esfuerzos superfluos y centrandose en lo que
verdaderamente reviste importancia para el usuario.

11

Gestionar adecuadamente las pruebas no constituye una opcion superflua, sino
una necesidad fundamental en cualquier proyecto de software. Incluso en
equipos reducidos o en empresas emergentes, la dedicacion de tiempo a la
planificacion y control de las pruebas puede ser crucial para diferenciar entre un
producto exitoso vy uno que acaba fallando en manos del usuario.

4.2. Gestion de Riesgos

En cada proyecto de desarrollo de software, el riesgo se mantiene invariable.
La falta de una administracion sistematica de riesgos durante la prueba puede
comprometer no solo la calidad del producto, sino también la adherencia a
cronogramas, los costos y la satisfaccion del cliente. Errores no identificados,
entornos de prueba inestables, requisitos interpretados erréneamente o
simplemente una mala priorizacion de las pruebas pueden transformarse en
fallos criticos una vez que el software se encuentra en funcionamiento.

La gestion de riesgos en las pruebas no debe ser vista como un anadido
opcional, sino como una prictica esencial para la prevencion proactiva de
problemas. Tiene como objetivo identificar posibles eventos que podrian
influir de manera negativa en la calidad final del producto y tomar decisiones
fundamentadas para mitigarlos o aceptarlos con conciencia. Se prevén
situaciones donde las pruebas podrian fallar en identificar defectos o en las
cuales los entornos y datos no reflejan la realidad de uso.
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4.2.1. Identificacion de Riesgos

La gestion eficaz comienza por identificar de forma sistematica todos los
riesgos que podrian comprometer el éxito del proceso de pruebas. Esta etapa
implica anticipar posibles eventos que afecten la efectividad de las pruebas,
como falta de tiempo, datos inadecuados, ambigiiedad en los requisitos,
rotacion del equipo, problemas de acceso a entornos o tecnologias inestables.

Para que esta identificacion sea completa, es recomendable involucrar a todos
los miembros del equipo. El uso de herramientas como listas de verificacion,
analisis de lecciones aprendidas, revisiones técnicas tempranas o técnicas
como brainstorming estructurado puede ser de gran utilidad para descubrir
tanto riesgos técnicos como organizativos.

4.2.2. Evaluacion y Priorizacion de Riesgos

Una vez que se han identificado, es necesario evaluar los riesgos segin su
probabilidad de ocurrencia y el nivel de impacto que pueden tener. Este
ejercicio ayuda a clasificar y priorizar los riesgos que necesitan atencion
urgente, en relacion con los que pueden ser pospuestos o considerados en
otras etapas del desarrollo. Una forma comun de hacer esto es la matriz de
riesgos, donde se marcan categorias que ayudan a tomar decisiones.

La priorizacién ayuda a los equipos a distribuir su trabajo de manera eficaz y
les permite enfocarse en lo mas urgente e importante, sin obviar ningun riesgo
con potencialidad de ocurrencia. Esta fase también fomenta la transparencia,
ya que muestra al equipo y a las partes interesadas los escenarios mas
inciertos que puedan comprometer la calidad.

. - Nivel de Accion
Riesgo Probabilidad | Impacto Riesgo Recomendada
Fallas de Ejecutar pruebas de
integracion Alta Alto Critico | integracion
entre modulos tempranas
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. Priorizar
Baja cobertura .,
de pruebas Media Alto Alto a}utomatlz.aaon o
automatizadas turll?lonahdades

criticas

Retrasos en Incluir buffers y
entrega de Alta Medio Alto coordinar con
requisitos stakeholders
Ambigiiedad Revisar requisitos
en criterios de Media Medio Medio | con el equipo de
aceptacion producto
Ausencia de
ambiente Replicar entorno de
similar al de Baja Alto Medio | produccion para
produccion pruebas
para pruebas
Incertidumbre Preparar datos
en los datos de Baja Bajo Bajo sintéticos con
prueba anticipacion

Tabla 3: Matriz de Evaluacion y Priorizacion de Riesgos.

4.2.3. Planificacion para Reducir Impactos

Con una visién clara de los riesgos mas importantes, la siguiente etapa
consiste en tomar acciones para eliminar, reducir o controlar esos riesgos. La
planificacion de mitigacion implica crear respuestas especificas para cada
riesgo importante. Por ejemplo, si se encuentran problemas para conseguir
datos empiricos de prueba, una posible estrategia podria ser crear
subconjuntos anonimos a partir de la base de produccion. Si el problema es
que el equipo de pruebas no tiene suficiente habilidad técnica, se puede crear
un curso de formacion o asignar un mentor técnico.

La mitigacion puede ser preventiva (evitar que surja el riesgo) o reactiva
(reducir el dano si ocurre). Es muy importante que las acciones sean asignadas,
programadas, supervisadas, y que formen parte de un plan definido, evitando
que se vean como tareas que se realizan de forma improvisada.
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4.2.4. Monitoreo Continuo

Mantener los riesgos bajo control no constituye un esfuerzo singular, sino un
proceso continuo que debe permanecer activo a lo largo de todo el ciclo de
vida del desarrollo de software. Conforme el proyecto progresa, también lo
hacen los riesgos: algunos se extinguen, otros experimentan transformaciones
y emergen nuevos. Por consiguiente, resulta imperativo realizar monitoreos
periddicos de los riesgos detectados v de la eficacia de las medidas
implementadas.

Este seguimiento deberia ser incorporado en las reuniones del equipo,
informes de estado o retrospectivas, vy puede ser respaldado por tableros
visuales, herramientas de gestion de riesgos o sistemas de gestion de pruebas.
Una administracion dinamica del riesgo proporciona al equipo de pruebas la
capacidad requerida para adaptarse a alteraciones imprevistas, tales como
demoras en las entregas, modificaciones en el alcance o la integracién de
nuevos contextos.

Para respaldar la administracion proactiva del riesgo, es aconsejable disponer
de catalogos o listas de referencia de riesgos comunes en la fase de pruebas. Se
expone a continuacion una tabla que muestra ejemplos caracteristicos de
riesgos, clasificados por area, sus causas mas comunes y estrategias practicas
para su mitigacion. Este tipo de recurso puede emplearse tanto para la
identificacion inicial como para la supervision continua.

Area de Riesgo Causas Estrategia de
Testing Comun Posibles Mitigacion
.y Revisiones
. . Comunicacion .
. . Requisitos . tempranas, sesiones
Requisitos y . deficiente, .
J1e ambiguos o . de refinamiento,
Analisis . cambios .
incompletos frecuentes matrices de
trazabilidad
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Baja cobertura

Anélisis
deficiente, falta

Priorizacion basada

Diseno de de .. . .,
.. de criterios de | en riesgos, revision
Pruebas condiciones .,
I, aceptacion entre pares
criticas
claros
Entornos dedicados,
Recursos ey
. Entorno .. verificacion
Ambiente de . limitados, ..
inestable o no anticipada,
Pruebas . . errores de .
disponible ., automatizacion de
configuracion .
despliegue
. Cambios I
Scripts Diseno modular,
. o frecuentes en .
Automatizacion | dificiles de . . revision de
la interfaz o e
mantener .. mantenibilidad
servicios
Errores mal Informacion Plantillas
Gestion de reportados o incompleta, estandarizadas,
Defectos mal pasos no captura de evidencias
documentados | detallados estandarizada
Falta de
Falta de .
3} ., . ., comunicacion, | Fomentar una cultura
Colaboraciony | alineacion .. .
desconocimien | de trabajo
Roles dentro del .
. to de los colaborativo
equipo
procesos
y Tareas sin . . .
. ., Cobertura . Estimaciones precisas
Planificacion . .. estimar o mal
insuficiente . y pruebas tempranas
priorizadas

Tabla 4: Riesgos Tipicos y Estrategias de Mitigacion.

4.2.5. Cierre y Aprendizaje

Al final del proyecto o del ciclo de pruebas, es importante hacer una revision

de como se manejaron los riesgos. Esta etapa no solo ayuda a identificar qué

riesgos ocurrieron o se evitaron, sino también a pensar en como se podria

haber hecho mejor. Registrar lo que se ha aprendido, revisar la precision de las

estimaciones de la probabilidad de impacto y evaluar qué tan efectivas fueron
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las estrategias de mitigacion, ayuda al equipo a estar mejor preparado para
enfrentar desafios futuros.

Este conocimiento puede convertirse en recursos para usar nuevamente, como
bibliotecas de riesgos comunes, plantillas de analisis o listas de verificacion
para nuevos proyectos. El aprendizaje constante en la gestion de riesgos es
fundamental para elevar la calidad del producto final y fortalecer una cultura
organizacional mas resistente. Independientemente del enfoque de desarrollo,
los proyectos de software se topan con desafios técnicos, humanos y
organizativos. Una adecuada administracion de riesgos anticipa problemas
antes de transformarse en desastres y proporciona una claridad para decidir
en escenarios en constante evolucion.

11

Dedicar tiempo a prevenir, priorizar, mitigar v aprender de los riesgos es una
inversion en la excelencia, la estabilidad y el éxito de los productos de software.

4.3. Gestion de las Actividades de Prueba

La coordinacion y monitorizacion de las actividades de prueba de software
constituyen una de las funciones mas transversales y esenciales en cualquier
equipo de calidad. El objetivo no se limita a supervisar la ejecucion de las
tareas, sino que se garantice una sinergia continua de las mismas, facilitando la
adaptacion, la toma de decisiones y la evolucion de las pruebas a lo largo del
proyecto.

En la actualidad, el enfoque convencional que se fundamenta exclusivamente
en cronogramas y listados ha evolucionado hacia un paradigma mas dinamico.
La coordinacion contemporanea en el proceso de pruebas conlleva la
facilitacion de la comunicacion entre los miembros del equipo, la eliminacion
de obstaculos previos a su impacto en las areas de riesgo y la alineacion de
todos los participantes en torno a los objetivos de calidad que el producto
demanda. En este contexto, el seguimiento no se limita a la mera medicion del
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avance, sino que implica la interpretacion de la salud del proceso de pruebas
en tiempo real y la implementacion de acciones correspondientes.

Las practicas actuales incluyen la administracion visual de indicadores
(velocidad de ejecucion, defectos criticos, cobertura de funcionalidades), las
reuniones de revision orientadas hacia la toma de decisiones y la
implementacion de tableros colaborativos para visualizar el estado de los casos
de prueba, incidentes y bloqueos. La integracion con pipelines de entrega
continua también adquiere relevancia, dado que el seguimiento automatizado
de resultados constituye un componente integral del ecosistema de
implementacion.

Los equipos mas experimentados en las practicas de seguimiento no centran
sus esfuerzos en controlar, sino en facilitar el intercambio de valor. Se esta
adoptando progresivamente una perspectiva orientada hacia los resultados
empresariales y la experiencia del usuario. Esto conlleva la necesidad de
trascender las métricas técnicas y centrarse en criterios como la satisfaccion
del usuario, la estabilidad de las entregas o el impacto de defectos en
produccion.

11

La coordinacion distribuida estd en auge, los equipos a distancia o hibridos se
apovan de herramientas colaborativas para estructurar sus tareas, Sin
comprometer la calidad. La integracion de herramientas con la experiencia
humana se ha consolidado como prdctica comun.

En resumen, la coordinacion y supervision en pruebas no se limita a ser un
ejercicio de gestion, sino que constituye una practica que vincula la estrategia
de calidad con la ejecucion cotidiana, promoviendo una cultura de
planificacion, pronta respuesta y aprendizaje continuo. Es en este punto donde
se supervisa el ritmo de las evaluaciones, se garantiza la puntualidad en la
recepcion de retroalimentacion y se establece el entorno necesario para que la
calidad no sea un objetivo aislado, sino una consecuencia natural del trabajo
sincronizado de manera eficaz.
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4.4. Gestion de Configuracion

En el proceso de pruebas, lo que no se controla se rompe, afirmacion que
adquiere particular importancia cuando nos referimos a entornos, versiones y
datos. La gestion de la configuracion se refiere a esa disciplina casi inadvertida
pero ineludible que posibilita a los equipos de pruebas operar con confianza,
exactitud y eficiencia. El objetivo no se limita a documentar las actividades
realizadas, sino que se garantice que cada prueba esté claramente definida y
replicada.

4.4.1. Objeto de Prueba

El producto de software es el objeto de pruebas y hace referencia a una version
especifica del sistema que se esta probando. La falta de claridad respecto a esto
puede resultar en la validacion de funciones ya obsoletas o en el reporte de
errores que fueron rectificados en versiones subsiguientes. Si no esta
claramente definido el objeto de prueba en cuestion se puede comprometer
seriamente la calidad.

Ejemplo

Si el equipo de Aseguramiento de la Calidad (9A) examina una rama incorrecta
del repositorio o una build desactualizada, podrian invertir esfuerzos en
identificar “defectos” que ya no existen en la version actual. Para prevenir esta
situacion, resulta esencial incorporar un sistema de control de versiones (como
Git), etiquetar las builds v vincular cada ejecucion de pruebas con un
identificador unico de version.

4.4.2. Entorno de Pruebas

El conjunto de herramientas y tecnologias que conforman el entorno de
pruebas debe ser configurado cuidadosamente, considerando incluso las
versiones especificas de cada uno de los elementos que lo componen.
Controlar estos aspectos permite que cada miembro del equipo realice pruebas
sobre versiones y configuraciones precisas del sistema.
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Un producto de software puede tener un comportamiento optimo para cierta
configuracion del entorno de pruebas, sin embargo, puede experimentar fallos
si existen discrepancias en la configuracion, dependencias o integracion. Por
esta razon, la configuracion exacta del entorno de pruebas debe estar
estandarizada y documentada.

Ejemplo

Un equipo detecta fallos en una funcionalidad durante las pruebas, pero luego se
confirma que la misma funciona correctamente en produccion. La causa era una
diferencia en la configuracion del entorno de pruebas, que no coincidia con la
del entorno real. Este tipo de situaciones refuerza la importancia de mantener
entornos consistentes y controlados.

4.4.3. Datos de Prueba

Finalmente, los datos utilizados para realizar las pruebas es probablemente
uno de los aspectos mas susceptibles del proceso. Si se emplean datos sin
documentar o aleatorios en cada ocasion, las evaluaciones pueden resultar
ineficaces debido a complicaciones para replicar las pruebas. Otro punto
importante a tener en cuenta es que si usamos datos reales sin consentimiento
explicito, podriamos estar violando regulaciones asociadas a los datos o la
privacidad de los usuarios.

Por eso, se recomienda usar datos genéricos, anonimos o creados de forma
controlada. Asi, se protege la representacion de los escenarios sin poner en
peligro la seguridad. En resumen, los datos de prueba tienen un papel
fundamental en la ejecucion, documentacion y seguimiento de las pruebas de
software.

Ejemplos

1. En un equipo distribuido, diferentes personas ejecutaban los mismos casos de
prueba pero oblenian resultados inconsistentes. La causa fue que cada uno
utilizaba un conjunto distinto de datos de prueba, generados manualmente y sin
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documentacion. Esta falta de estandarizacion dificulto la reproduccion de
errores v la comparacion de resultados. Como medida correctiva, el equipo
definio un conjunto base de datos versionado, documentado v reutilizable para
todas las pruebas funcionales.

2. Durante la validacion de un formulario de registro, se utilizo una base de
datos con informacion real de usuarios. Semanas después, se detecto que parte
de esos datos habian sido expuestos en reportes generados automdticamente por
el sistema. El incidente evidencio la necesidad de utilizar datos ficticios o
anonimizados para evitar riesgos legales v proteger la privacidad.

4.4.4. Gestion Integral de la Configuracion

En la implementacion de una gestion de configuracion eficaz en la etapa de
pruebas, hay varias estrategias clave que pueden hacer una gran diferencia. La
automatizacion de la creacion de entornos con herramientas especializadas
permite que el equipo trabaje en condiciones estables, eliminando la necesidad
de configuraciones manuales que pueden introducir errores. Ademas, es
importante controlar las versiones no solo del cédigo, sino también de los
scripts de prueba, los artefactos y los archivos de datos utilizados.

Una estrategia comun consiste en centralizar la configuracion, lo que posibilita
la modificacion de parametros globales. Finalmente, la automatizacion de la
creacion y actualizacion del entorno garantiza que cada ejecucion sea sobre
una base coherente y segura. Las ventajas de administrar adecuadamente la
configuracion en pruebas son multiples y significativas.

Al garantizar reproducibilidad, en el caso de encontrar un defecto, la
posibilidad de recrear las condiciones precisas de prueba (entorno, version,
datos) simplifica su analisis y resolucion. Adicionalmente, incrementa la
confianza del equipo en los resultados, al tener conocimiento de que no estan
realizando pruebas "a ciegas" o bajo condiciones de incertidumbre. Un valor
adicional es la trazabilidad, al saber cosas como qué version fue validada, en
qué entorno y con qué datos. Finalmente, se obtienen beneficios tanto
juridicos como éticos con la utilizaciéon de datos genéricos que previene el
riesgo de comprometer la privacidad de los usuarios.
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No obstante, los peligros asociados a la falta de una gestion de configuracion
apropiada son igualmente significativos y peligrosos. Uno de los problemas
mas frecuentemente observados es la inconsistencia entre los entornos, lo cual
puede resultar en defectos que solo se manifiestan en el entorno de
produccion. Ademas, se puede estar dedicando tiempo y recursos en repetir
pruebas debido a la falta de claridad sobre qué se validd. Aun mas grave, si se
emplean datos auténticos sin enmascaramiento, pueden surgir complicaciones
juridicas. Desde una perspectiva de calidad, la repercusion mas severa radica
en la pérdida de confianza hacia el proceso de pruebas.

Sin gestion de Con gestion de

Elemento . oa
configuracion configuracion

Entornos de | Configurados manualmente, | Automatizados, trazablesy

Pruebas inconsistentes replicables
Generados
Datos de Manuales, reales o S
; dinamicamente, seguros y
Pruebas desactualizados .
pertinentes

Versiones del | No se sabe qué qué version Todo queda integrado a
Software se proho control de versiones

Flujos mas rapidos y
confiables

Tiempos de

Repeticion innecesaria
Prueba P

Tabla 5: Efectos de la Gestion de la Configuracion de Pruebas.

La gestion de la configuracion no es opcional, es una base silenciosa sobre la
cual se construye la confiabilidad en el proceso de pruebas. El equipo que
domina entornos y datos es quien realmente tiene el control de su campo de
batalla. Y, como toda buena practica, cuando esta bien implementada, casi ni se

nota, pero lo cambia todo.
4.5. Gestion de Defectos

En el epigrafe anterior vimos como la Gestion de la Configuracion nos ayuda a
registrar en qué entorno o version se detectd un defecto, lo que hace mucho
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mas facil reproducirlo y solucionarlo. Gracias a este control, tenemos claridad
sobre en qué estado estaba el sistema cuando ocurri6 el fallo. En este epigrafe,
vamos a centrarnos en qué hacer cuando encontramos un defecto y cémo
registrarlo correctamente. Esta informacion es fundamental para poder darle
seguimiento, entender qué paso y resolverlo de forma efectiva.

Antes de registrar un defecto detectado durante las pruebas, es fundamental
comprender ciertos conceptos que estructuran y dan sentido al proceso de
gestion de defectos. No se trata simplemente de reportar que algo falld, sino de
integrar ese hallazgo en un sistema que permita su analisis, trazabilidad y
resolucion efectiva. Elementos como Plan de Pruebas, Suite de Pruebas y Caso
de Prueba no son piezas aisladas, sino partes esenciales que contextualizan
cada defecto dentro del proceso de validacion.

El Plan de Pruebas es el documento base donde se define el alcance de las
pruebas, los recursos necesarios (humanos y técnicos), entornos y datos de
prueba y criterios de calidad deben cumplirse. Debe reflejar también tipos de
pruebas a realizar, criterios de entrada y salida, cobertura esperada y
prerrequisitos.

Ejemplo

En una aplicacion de banca movil, el Plan de Pruebas indica que se evaluard el
modulo de transferencias entre cuentas mediante pruebas funcionales. Estas se
realizardn en el entorno UATy, utilizando datos generados previamente
validados. Las pruebas comenzardn una ves verificada la configuracion del
entorno v se considerardn exitosas si no se detectan fallos criticos v las
transacciones quedan registradas correctamente. La cobertura minima incluird
casos positivos, negativos v con valores limite.

Una Suite de Pruebas es una agrupacion de Casos de Prueba que comparten
alguna caracteristica comin. Puede ser que sean del mismo maddulo, del
mismo tipo o del mismo nivel de riesgo. Sin dudas, esto facilita la organizacion
y la ejecucion por lotes.
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Ejemplo

Una suite de pruebas funcionales podria contener todos los casos relacionados
con transferencias: transferir entre cuentas propias, a terceros, al exterior.

Finalmente, los Casos de Prueba son el nivel mas detallado. Describen un
escenario especifico que debe validarse, incluyendo los pasos a seguir, los
datos que se deben usar, el resultado esperado, version del sistema y
configuracion con la que se debe ejecutar. Cuando un caso de prueba falla, se
documenta el error y se activa la Gestion de Defectos.

- —
—‘——_ ---~~
- ~

Pid PLAN DE PRUEBAS SN

Leyenda:

O Suite de Pruebas

@ Caso de Pruebas

Figura 8. Relacion entre Plan, Suite y Casos de Pruebas.

Una vez ejecutado un plan de pruebas, es comuin que se identifiquen defectos
en el software evaluado. Un buen registro permite al equipo entender qué
ocurrio, reproducir el error en su entorno, encontrar la causa raiz y aplicar la
correccion adecuada. Se muestra a continuacion un modelo de plantilla para
registrar defectos, con los campos esenciales y recomendaciones para
completarlos.
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Campo Descripcion
D Un identificador tnico, generado por la herramienta o
manualmente
Titulo Resumen breve del defecto
Entorno/Version | Datos tomados de la gestion de configuracion

Fecha y autor

Quién identifico el defecto y cuando

Explicacion clara del comportamiento observado. Se

Descripcion puede incluir ademas pasos para reproducir el error,
resultado actual en comparacion al esperado
. Nivel de impacto del defecto. (ver mas abajo en
Severidad . .,
clasificacion)
Prioridad Urgencia de atencion (ver mas abajo en clasificacion)
Estado Estado actual del defecto
, Tipo o Area Funcional Afectada (ver mds abajo en
Categoria . .,
clasificacion)
Adjuntos Evidencias como capturas de pantalla, logs o videos

Caso de Prueba
Relacionado

Caodigo o link al caso que detect6 el defecto

Tabla 6: Ejemplo de Registro de Defectos.

Esta plantilla puede ser personalizada en funcién de las herramientas que el

equipo utilice, sus requerimientos y contexto. No todos los equipos registran

exactamente igual los defectos, dado que algunos pueden optar por incorporar

detalles adicionales, mientras que otros pueden simplificar el esquema de

plantilla, especialmente en equipos de menor tamaino o en proyectos de menor

dificultad. Es fundamental que, independientemente de la herramienta o

estructura seleccionada, se garantice la disponibilidad de informacion

relacionada al defecto.
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Un defecto atraviesa diversos estados desde su identificacion hasta su
resolucion. Estos son algunos de los estados mas frecuentemente utilizados
para su monitoreo y supervision:

e Reportado: El defecto ha sido identificado y registrado para su
seguimiento

e [En analisis: Se evalta su validez y si puede reproducirse

e [En desarrollo: El equipo de desarrollo trabaja en su correccion

e [En prueba: Se verifica si la correccion soluciona efectivamente el
problema

e Validado: Se confirma que el defecto ya no existe

e Cerrado: El defecto se da por resuelto o se descarta por no ser valido

e Reabierto: Se reactiva si persiste o surgen errores relacionados tras la

correccion

De manera similar a la plantilla de registro, los estados pueden fluctuar en
funcion de las practicas y herramientas particulares de cada equipo. No se
dispone de una tinica metodologia, algunos equipos muestran una preferencia
por un flujo mas sencillo, mientras que otros integran etapas adicionales para
incrementar el control o la trazabilidad. Es crucial que los estados evidencien
con precision en qué fase del proceso se halla el defecto y quién asume la
responsabilidad de la accion subsiguiente.

Un componente fundamental en el registro de defectos es su adecuada
categorizacion. Esta categorizacion no solo contribuye a la evaluacion del
impacto del problema, sino que también guia su tratamiento en funcion de la
urgencia, el riesgo vy el contexto del proyecto. Se expondran a continuacion los
tres criterios predominantes para la clasificacion de un defecto: severidad,
prioridad y categoria.

La severidad denota la magnitud de la incidencia del defecto en el
funcionamiento del sistema. Se establece en base al impacto técnico del error,
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sin tener en cuenta el momento de su resolucion. Algunas clasificaciones para
la severidad mas cominmente utilizadas son:

e Bloqueador: El defecto obstaculiza la continuacién de las pruebas o la
utilizacion del sistema. Su correcciéon es necesaria para poder
continuar con la ejecucion o las actividades de prueba.

e (ritico: Provoca la falla del sistema, la pérdida de datos o fallos que
ponen en riesgo la integridad del sistema. Es altamente danino para la
calidad del sistema.

e Mayor: Afecta funcionalidades primordiales, no obstante, existe un
grado potencial de uso. El sistema funciona aparentemente bien, pero
las funcionalidades que afectan tienen relevancia en el flujo del
negocio.

e Menor: Efecto restringido, se dispone de una solucion provisional que
facilita la continuidad de las operaciones. El defecto impacta
funcionalidades secundarias, sin afectar la operacion principal del
sistema.

e Trivial: Errores de detalle tales como errores en tipografia, colores,

iconos, textos, ortografia, logotipos, entre otros. No afecta la

funcionalidad del sistema ni interfiere con el flujo del usuario.

La prioridad establece el momento idoneo para la correccion del defecto, y se
determina en base a variables como el riesgo empresarial, las fechas de
entrega, la visibilidad del error, o el impacto en el cliente. Generalmente la
prioridad relacionada a un defecto se clasifica en una de las siguientes:

e Alta: Es imperativo abordar la situacion lo mas pronto posible, impacta
en funcionalidades clave o posee una alta visibilidad para el cliente.

e Media: Es esencial, sin embargo, puede ser postergado para un ciclo
subsecuente de pruebas o versiones.

e Baja: Se puede reservar para versiones futuras, sin tener un impacto
significativo en el negocio.

La clasificacion por categoria facilita la identificacion del tipo de defecto y su
ubicacion en el area del sistema, lo que simplifica el anélisis y la asignacion a
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los equipos pertinentes. Aqui se puede ser un poco mas flexible y cada equipo
tendra clasificaciones diferentes. Un defecto puede ser clasificado como de
funcional, rendimiento, seguridad, usabilidad, compatibilidad u otro. Se
pueden agregar varias clasificaciones a un mismo defecto, lo que
probablemente sea de ayuda.

Ejemplo

A lo largo de las pruebas funcionales de una aplicacion bancaria movil, se
observa que, al realizar una transferencia de dinero entre cuentas individuales,
el sistema exhibe un mensaje de "Transferencia realizada con éxito” Sin
embargo, el saldo no se actualiza y la transaccion monetaria no se efectia de
manera efectiva.

Severidad: Critica | Prioridad: Alta | Categorias: Funcional, Logico, Backend

La buena gestion de los defectos desde el comienzo facilita la determinacion de
prioridades superiores, la correcta asignacion de tareas y el mantenimiento de
una comunicacion efectiva en el equipo. Adicionalmente, resulta esencial para
la identificacion de patrones, la implementacion de métricas de calidad y la
optimizacion de procesos en versiones futuras.

4.6. Resultados y Métricas de Calidad

Al concluir una etapa de evaluacion, disponer de un informe claro,
comprensible y valioso no se limita a ser una formalidad; constituye un
instrumento indispensable para la toma de decisiones. Un informe de
resultados de pruebas no constituye meramente un resumen de las actividades
ejecutadas, sino un instrumento esencial de comunicacion que establece una
conexion entre el equipo de pruebas y los demas participantes del proyecto. El
proposito es proporcionar una perspectiva precisa, objetiva y accionable del
estado del producto evaluado.

Este informe debe trascender la simple enumeracion de casos ejecutados o
defectos identificados; debe situar los descubrimientos, subrayar los riesgos y
proporcionar pruebas que respalden las decisiones estratégicas. Por
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consiguiente, su contenido debe organizarse con logica, incorporar datos
pertinentes y estar respaldado por métricas que faciliten una interpretacion
precisa de los resultados. Un informe sobre los resultados de las pruebas
comunmente incorpora:

e Alcance de las pruebas: componentes o funcionalidades evaluadas,
tipos y técnicas de pruebas, entorno y datos utilizados.

e Resultados de la ejecucion: datos cualitativos y cuantitativos,
incluyendo métricas.

e Defectos reportados: magnitud, gravedad, prioridad, estado actual.

e Trazabilidad con los requisitos: qué funcionalidades fueron evaluadas y
con qué cobertura.

e Tendencias en la calidad: comparacion con ciclos o iteraciones previas.

e Hallazgos clave: Identificacion de problemas recurrentes y riesgos
técnicos o funcionales.

Las métricas constituyen indicadores cuantitativos que facilitan la medicion,
comparacion y evaluacion de diversos elementos de un proceso, producto o
actividad. En cualquier disciplina, proporcionan un fundamento objetivo para
la toma de decisiones y el monitoreo del rendimiento. No se basan en
percepcion o intuicion, las métricas facilitan la observacion de hechos, la
identificacion de tendencias y la alineacion de esfuerzos con metas especificas.

Dentro del marco de proyectos de software, donde los equipos se enfrentan a
elevados grados de complejidad, incertidumbre y presion por los resultados,
las métricas permiten evitar desviaciones innecesarias o errores de ruta. Las
métricas de calidad constituyen instrumentos poderosos para evaluar la
condicion del producto y la eficacia de los procesos involucrados en su
construccion y verificacion.

Estas facilitan la identificacion de problemas estructurales, areas de alto riesgo
y oportunidades de mejora. Las métricas de calidad, cuando se seleccionan
adecuadamente y se interpretan con criterio, proporcionan claridad, apoyo
técnico y capacidad de anticipacion. Se expondran a continuacion algunas de
las métricas mas empleadas en los informes de ejecucion de pruebas,
clasificadas por enfoque:
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1. Métricas de Cobertura
e (obertura de Requisitos: porcentaje de requisitos cubiertos por las
pruebas.
e (Cobertura de Codigo: porcentaje de lineas, funciones o ramas del
codigo ejecutadas durante las pruebas.
2. Métricas de Ejecucion
e Tasa de Exito de Casos de Prueba: proporciéon de pruebas que
pasaron respecto al total ejecutado.
e Indice de Ejecucién: qué porcentaje del plan de pruebas fue
ejecutado realmente.
3. Métricas de Defectos
e Densidad de Defectos: numero de defectos encontrados por unidad
de tamario (por funcionalidad, médulo o sprint).
e Tasa de Deteccion de Defectos: defectos encontrados durante
pruebas frente a los que se reportan en produccion.
e Tasa de Reproceso: numero de defectos reabiertos o
incorrectamente clasificados.
4. Métricas de Eficiencia
e Tiempo Medio de Deteccion y Correccion: cuanto tiempo lleva
encontrar un defecto y cuanto resolverlo.
e Productividad del Testing: casos ejecutados por dia o por persona.
5.  Meétricas de Calidad del Producto
e Severidad Media de los Defectos: valor promedio asignado a la
severidad de los errores detectados.
e [Estabilidad Post-release: cantidad de incidentes en produccion tras
una entrega.

Cuando se eligen y utilizan bien, las métricas brindan muchos beneficios que
mejoran la gestion de pruebas y la calidad del producto final. Ayudan a
encontrar areas de riesgo o partes problematicas que necesitan atencion
urgente, y a justificar decisiones importantes, como continuar con una entrega
o cambiar una fase del proyecto. También ayudan a medir el impacto real de
las mejoras en los procesos de desarrollo y pruebas, ofreciendo evidencia de su
efectividad.
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Ademas, las métricas ayudan a establecer lineas base que se usaran como
referencia en futuros proyectos similares, lo que facilita comparar resultados y
predecir comportamientos. Finalmente, son una herramienta 1til para
identificar problemas, areas sin cobertura o esfuerzos desiguales, lo que ayuda
a ajustar estrategias a tiempo y mejorar el trabajo del equipo.

11

Medir sin proposito es solo recolectar niimeros, en pruebas de software, una
métrica mal definida puede levar a conclusiones equivocadas. Las métricas
valiosas no solo cuantifican, sino que orientan decisiones v revelan calidad.

Esta afirmacion nos advierte sobre la mala utilizacion de las métricas. La
medida excesiva o sin criterio no siempre implica una medicion precisa. Por
consiguiente, las métricas seleccionadas deben estar en coherencia con las
metas del proyecto y mostrar de manera auténtica la calidad del producto y la
eficacia del proceso de evaluacion.

Es fundamental evitar incurrir en la denominada "trampa de la métrica bonita".
Por ejemplo, indicar que se ejecutaron el 100% de los casos de prueba no
significa que el sistema esté libre de errores si la cobertura de las pruebas fue
baja. Ademas, una baja cantidad de defectos encontrados puede reflejar mas
una falta de profundidad en la evaluacion que la calidad del producto.

En resumen, las métricas son una herramienta muy 1til en el proceso de
calidad, pero como cualquier otra herramienta, su efectividad depende de
como se usen. La mera medicion no aporta valor, sino la medicion con
proposito y objetivos claros.

Guia Completa de Fundamentos del Software Testing | Pagina 67



AICS® - Asociacion Internacional de Calidad de Software aicsvirtual.org

5 . Enfoques de Calidad y Roles

La calidad del software no aparece de repente, sino que se crea poco a poco
como un trabajo en equipo que incluye practicas, perspectivas vy
responsabilidades a lo largo de todo el proceso. En este capitulo se veran los
principales enfoques de calidad, sus diferencias importantes y como se ayudan
mutuamente para mejorar los procesos de desarrollo. Se explicaran los roles
en los equipos de pruebas, enfatizando su contribucion en cada etapa del ciclo
de vida del software y como afectan la calidad del producto final.

5.1. Diferencias entre QA 'y QC

El Aseguramiento de Calidad (QA, por sus siglas en inglés) y el Control de
Calidad (QC) son aspectos integrales para garantizar productos o servicios de
calidad, especialmente en el desarrollo de software. Aunque estin
relacionados, existen diferencias fundamentales que separan estos dos
procesos. Comprender estas diferencias es clave para la gestion efectiva y la
entrega de software de alta calidad.

El QA se enfoca en establecer procesos preventivos para verificar el software
en desarrollo, alineandose con los requerimientos del cliente y evitando
problemas mediante procesos solidos. Mientras tanto, el QC se concentra en
medidas correctivas, examinando y verificando las caracteristicas del producto
para garantizar su desarrollo acorde a los requisitos definidos, donde las
pruebas son esenciales.

Es importante tener en cuenta que las pruebas de software son un subconjunto
del control de calidad, que a su vez es un subconjunto del aseguramiento de
calidad. El QA abarca un alcance mas amplio, enfocandose en la
implementacion de procesos, mientras que el QC se adentra en los aspectos de
ejecucion y verificacion, que incluyen las pruebas, entre otras medidas.
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Figura 9. Estructura jerarquica de QA, QC y Software Testing.
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Figura 10. Diferencias entre QA y QC.

En esencia, mientras que el Aseguramiento de la Calidad se centra en prevenir

problemas mediante la implementacion de procesos solidos, el Control de

Calidad interviene para asegurar que el producto se alinee precisamente con los

requisitos establecidos. Ambos son indispensables para ofrecer software de alta

calidad.

5.2. Diferencias entre QA y Tesling

QA (Quality Assurance, Aseguramiento de la Calidad) y Testing (pruebas) son

dos conceptos diferentes pero relacionados en el proceso de desarrollo de
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software. A continuacion, se detallan las principales diferencias entre QA y
testing:

Objetivo: QA se enfoca en la calidad del proceso de desarrollo de
software, mientras que el testing se enfoca en la calidad del producto
de software.

Alcance: QA abarca todo el ciclo de vida del desarrollo de software,
desde la planificacion hasta la implementacion, mientras que el
testing se limita principalmente a la fase de pruebas.

Enfoque: QA se enfoca en establecer estandares, procesos y
procedimientos para garantizar la calidad en todo el ciclo de vida del
software, mientras que el testing se enfoca en ejecutar pruebas para
identificar y reportar defectos en el software.

Responsabilidad: QA es responsabilidad del equipo de desarrollo de
software, mientras que el testing es responsabilidad del equipo de
pruebas.

Resultado: QA garantiza que se sigan los estandares de calidad en todo
el proceso de desarrollo de software, lo que lleva a un producto final
de alta calidad, mientras que el testing identifica los defectos en el
software para que puedan ser corregidos antes del lanzamiento.

Guia Completa de Fundamentos del Software Testing | Pagina 70



AICS® - Asociacion Internacional de Calidad de Software aicsvirtual.org

Quality W@ Software

Assurance Testing

Orientado al proceso % Orientado al producto @

Centrado en el control Centrado en la
de la calidad y el €/ inspeccién del sistema
cumplimiento de los ) y la deteccidn de

requisitos defectos

Enfoque preventivo Enfoque correctivo Q:%

Tiene como objetivo Tiene como objetivo
garantizar la calidad controlar la calidad

Figura 11. Diferencias entre QA y Testing.

5.3. Enfoque Preventivo y Correctivo

La calidad del software no es algo que ocurra por suerte ni es un evento tnico.
La calidad comienza con la idea inicial, se construye en cada linea de codigo y
se muestra en el producto final. En ese viaje, hay dos enfoques clave que

marcan la diferencia.

Un enfoque preventivo busca evitar defectos desde el inicio, mientras que uno
correctivo, se dedica a identificarlos y corregirlos. Ambos deben ser parte de
toda estrategia de calidad. Entender como se conectan nos ayuda a ver la
calidad no solo como un resultado, sino como una practica que se mantiene en

todas las etapas del desarrollo.
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5.3.1. Enfoque Preventivo

El enfoque preventivo no es solo una técnica; es una manera de pensar.
Significa asegurar la calidad antes de que aparezcan los defectos. La
prevencion intenta prever y evitar errores desde la definiciéon de requisitos
hasta el disefio detallado. Algunas estrategias validas con enfoque preventivo

pueden ser:

e Revisar detenidamente los requisitos con todos los involucrados.

e Usar patrones de arquitectura confiables que disminuyen riesgos.

e [Establecer criterios de aceptacion claros y detallados.

e Garantizar que cada cambio pase por un proceso de revision técnica.

La prevencion hace que el equipo pueda detectar problemas antes de que se
conviertan en costosas fallas. Corregir un defecto en produccion puede ser

mucho mas costoso que detectarlo en etapas tempranas del proyecto.

5.3.2. Enfoque Correctivo

A pesar de nuestros esfuerzos por prevenirlos, los defectos son inevitables.
Aqui es donde se usa el enfoque correctivo, con un objetivo claro: encontrar y
eliminar los defectos antes de que lleguen al usuario final. Cuando hablamos
del enfoque correctivo, debemos considerar tres puntos importantes:

1. Deteccion Temprana: a través de pruebas organizadas, automaticas o
de exploracion.

2. Trazabilidad: cada defecto debe estar vinculado a un requisito y contar
con un registro de cambios.

3. Aprendizaje: cada incidente es una oportunidad para entender por qué
paso y como prevenirlo en el futuro.

Este enfoque no es solo una forma de control, es una gran defensa. Tener esto
en cuenta en las pruebas no solo es obligatorio, sino que senala problemas y los
convierte en informacion util.
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5.3.3. Sinergia Preventivo-Correctivo

En organizaciones desarrolladas, la prevencion y la correccion no estan en
conflicto, se ayudan mutuamente. Aprender de los errores ayuda a mejorar los
procesos, lo que reduce la repeticion de los mismos.

Ejemplos

1. Si un equipo detecta defectos de forma repetida por validaciones incompletas
en un formulario, puede anadir revisiones preventivas de validacion desde la
fase de disenio.

2. Si las pruebas encuentran problemas de integracion, se puede crear un nuevo
estandar de APIs vy automatizar su revision.

Asi, la correccion se convierte en una herramienta para prevenir, formando un
ciclo positivo de mejora constante. La tendencia actual, especialmente en
ambientes agiles v DevOps, es reducir la diferencia entre prevenir y corregir.
Las practicas como el Shift Left Testing promueven que las pruebas empiecen
desde el primer sprint y que la automatizacion se incluya desde el principio. La
inteligencia artificial y el analisis predictivo permiten anticipar problemas
antes de que sucedan, al identificar patrones.

Hoy en dia, ser innovador no solo significa hacer herramientas nuevas, sino
también cambiar como entendemos la calidad. Invertir en prevencion
disminuye la deuda técnica e invertir en correccion cuida tu reputacion. Estas
practicas, al trabajar juntas, ayudan a crear un producto fuerte y confiable que
hace la vida mas facil a los usuarios.

5.4. Roles en Equipos de Pruebas

Cada organizacion establece su propia jerarquia y disposicion de roles en sus
equipos de pruebas. No obstante, a nivel general, se identifican ciertos roles
comunes. En algunos casos estos roles se pueden identificar de forma diferente
o combinada, en dependencia de la organizacion en la que se desempeian.
Frecuentemente son erroneamente utilizados, combinados o solapados, debido
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a una mala interpretacion de sus funciones, o sencillamente a decisiones
internas del equipo.

5.4.1. Lider de Pruebas

La funcion principal del Lider o Gerente de Pruebas (Iest Lead/Manager) es
dirigir el proceso de pruebas. Es responsable de la planificacion, coordinacion
y control de todas las actividades relacionadas con el proceso de pruebas.
Entre sus principales funciones se encuentran:

e Definir la estrategia de pruebas global del proyecto.

e [Establecer planes de prueba, cronogramas y asignacion de recursos.

e Supervisar la ejecucion, calidad y cobertura de pruebas.

e Liderar comunicacion con todos los involucrados.

e Reportar el estado del aseguramiento de calidad.

e Tomar decisiones de alto nivel relacionadas con riesgos, alcance y
prioridades.

Este rol requiere habilidades en gestion de equipos, liderazgo y calidad de
software. En muchas ocasiones, es el enlace entre el equipo de pruebas y el
resto de los involucrados en el proyecto.

5.4.2. Analista de Pruebas

El Analista de Pruebas (7est Analyst) es el especialista encargado del analisis,
disefio y documentacion de las pruebas a partir de los requisitos funcionales y
no funcionales del sistema. Se encarga fundamentalmente de:

e Analizar requerimientos y especificaciones para definir condiciones de
prueba.

e Disenar casos de prueba alineados con los objetivos del negocio y
riesgos identificados.

e Elaborar matrices de trazabilidad y priorizar pruebas segun criticidad.

e (Colaborar con otros roles para asegurar la cobertura y la calidad de las
pruebas.
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Su rol es clave en la deteccion temprana de defectos y en la validacion
funcional. Requiere habilidades desarrolladas de analisis, comunicacion y
documentacion.

5.4.3. Ingeniero de Pruebas

El Ingeniero de Pruebas (Test Engineer), es el experto responsable de la
ejecucion directa de las pruebas. Este rol esta enfocado en la implementacion
técnica y ejecucion de pruebas, incluyendo automatizacion, herramientas y
entornos. Entre sus tareas mas importantes se pueden destacar:

e [Ejecutar pruebas manuales y automatizadas.

e Desarrollar scripts de prueba, configurar entornos y datos de prueba.

e Utilizar herramientas especializadas para pruebas.

e Participar en pipelines de integracion y entrega continuas (CI/CD).

e Integra las pruebas al flujo de desarrollo.

e Reportar defectos y colaborar con el equipo para su resolucion técnica.

La persona que ocupa este rol puede realizar pruebas manuales o
automatizadas. Este es un rol que puede llegar a requerir habilidades técnicas
mas avanzadas en programacion, automatizacion y conocimiento profundo del
sistema.

5.4.4. Interaccion entre Roles

Es crucial destacar que los individuos que desempenan roles en equipos de
pruebas pueden presentar variabilidad. Por ejemplo, el administrador de
pruebas puede desempenar roles como lider de equipo, gerente de pruebas o
incluso gerente de desarrollo. En ocasiones, un individuo puede desempenar
simultaneamente ambos roles, evidenciando una notable versatilidad y
adaptabilidad.

Estos roles deben colaborar entre si para elevar la calidad del producto de
software. En organizaciones mdas grandes o con procesos mejor definidos
generalmente se encuentran muy bien delimitadas las responsabilidades,
aunque no siempre es asi en empresas mas pequeias o jovenes.
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En los equipos de prueba, estos roles pueden variar en sus nombres v

responsabilidades segin la estructura organizativa. En algunos equipos, estos

roles pueden lener diferentes designaciones. Ademds, las responsabilidades

pueden estar fusionadas, donde una persona puede asumir tareas de gestion y

técnicas simultdneamente, adaptandose a las necesidades especificas del equipo y

la organizacion.

Lider de Pruebas

Analista de Pruebas

Ingeniero de Pruebas

Dirige y coordina el
proceso global de
pruebas

Analiza requisitos,
disena condiciones y
define cobertura de
pruebas

Ejecuta pruebas
técnicas, automatizadas
y de rendimiento

Liderazgo estratégico
del equipo

Foco en cobertura
funcional y calidad
desde el negocio

Foco en aspectos
técnicos y de ejecucion

Toma decisiones de
alto nivel

Identifica riesgos y
prioriza pruebas segun
impacto

Automatiza y ejecuta
casos de prueba

Disena estrategias
globales y planes de
pruebas

Disena condiciones de
prueba, matrices de
trazabilidad y casos

Implementa planes de
pruebas segiin
estrategia definida

Requiere experiencia
en gestion y
liderazgo

Requiere pensamiento
analitico, atencion al
detalle y vision funcional

Requiere habilidades en
herramientas, scriptingy
entornos

Asegura visibilidad y
comunicacion del
estado de calidad

Asegura alineacion de
pruebas con requisitos y
valor de negocio

Asegura la eficiencia
técnica del proceso de
pruebas

Tabla 7. Roles en Equipos de Pruebas de Software.

Guia Completa de Fundamentos del Software Testing | Pagina 76



AICS® - Asociacion Internacional de Calidad de Software aicsvirtual.org

6 . Herramientas y Automatizacion

Este capitulo se enfoca en la utilizacion estratégica de herramientas y la
integracion de la automatizacion en el proceso de pruebas. En un mundo
donde el desarrollo de software se mueve cada vez mas rapido y con mayor
complejidad, las pruebas no pueden seguir siendo s6lo manuales. La eleccion
de las herramientas adecuadas y la identificacion inteligente de las tareas a
automatizar son claves para mejorar tiempos, reducir errores y gestionar
adecuadamente el capital humano.

6.1. Tipos de Herramientas

Las herramientas son recursos esenciales que potencian la eficiencia, la
cobertura y la calidad del proceso de pruebas. Su seleccion y uso adecuado
permiten a los equipos gestionar, ejecutar y analizar las pruebas de manera
mas sistematica y profesional. La variedad de herramientas disponibles se
alinea con las diversas actividades y objetivos de prueba que existen en el ciclo
de vida del software. A continuacion, se describen los principales tipos de
herramientas utilizadas en el software testing.

6.1.1. Herramientas de Gestion de Casos de Prueba

Las herramientas de gestion de Casos de Prueba (Test Case Management, TCM)
funcionan como repositorio central para todos los artefactos de prueba, como
casos de prueba, suites de prueba y planes de prueba. Facilitan la creacion,
organizacion, mantenimiento y trazabilidad de los casos de prueba,
permitiendo vincularlos directamente con los requisitos del software. Ademas,
permiten a los equipos planificar ciclos de prueba, registrar la ejecucion (paso
a paso, con resultados esperados y obtenidos) y seguir el progreso general de
las pruebas.

Guia Completa de Fundamentos del Software Testing | Pagina 77



AICS® - Asociacion Internacional de Calidad de Software aicsvirtual.org

Son cruciales para asegurar la cobertura de los requisitos y la coherencia en las
actividades de prueba. También suelen ofrecer funcionalidades de reporte para
visualizar el estado de las pruebas.

6.1.2. Herramientas de Gestion de Defectos

Las herramientas de gestion de defectos (Bug Tracking) estan dedicadas al
registro, clasificacion, seguimiento y gestion del ciclo de vida de los defectos
detectados durante las pruebas. Permiten documentar un fallo con
informacion relevante como su descripcion, los pasos para reproducirlo, su
severidad, prioridad y estado actual.

Estas herramientas promueven una comunicacion clara y estructurada entre
los miembros del equipo y otras partes interesadas, asegurando que los
defectos se corrijan eficazmente y que el equipo tenga una vision unificada de
los problemas pendientes.

6.1.3. Herramientas de Automatizacion de Pruebas

Las herramientas de automatizacion de pruebas (Automation ‘lesting Tools)
permiten la ejecucion de pruebas repetitivas sin intervencion humana
significativa. Estas son vitales para las pruebas de regresion, pruebas de
rendimiento y para soportar ciclos de desarrollo rapidos como los que se
encuentran en metodologias agiles o DevOps.

La automatizacion mejora la eficiencia, la velocidad y la fiabilidad del proceso
de pruebas, transformando la forma en que se asegura la calidad del software.
Aunque la inversion inicial puede ser considerable, a largo plazo puede reducir
los costos asociados con la ejecucion repetitiva y la deteccion tardia de
defectos. Pueden tener diferentes propdsitos, como por ejemplo, automatizar
pruebas funcionales, de rendimiento, seguridad u otros.

6.1.4. Herramientas de Rendimiento

El uso de herramientas de rendimiento (Performance lesting Tools) permite
evaluar la estabilidad, capacidad de respuesta, escalabilidad y uso de recursos
del sistema bajo diversas condiciones de carga. Son esenciales para validar los
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requisitos no funcionales relacionados con el rendimiento. Permiten realizar
pruebas de carga, estrés, volumen y escalabilidad.

6.1.5. Herramientas de Gestion de Configuracion

Las herramientas de gestion de configuracion y entornos de prueba ayudan a
controlar las diferentes versiones del software, sus dependencias, y los
entornos donde se ejecutan las pruebas. Son esenciales para asegurar que las
pruebas se realicen en condiciones consistentes y reproducibles, lo cual es
fundamental para la fiabilidad de los resultados. Permiten versionar el codigo
fuente, gestionar las configuraciones de los servidores de prueba, las bases de
datos y otras dependencias, asi como automatizar el despliegue de estos
entornos.

6.1.6. Herramientas de Integracion Continua

El uso de herramientas de integracion y entrega continua (CI/CD) permite que
diferentes sistemas y herramientas interactien y compartan informacion sin
dificultades. Su objetivo principal es romper los silos entre las distintas fasesy
equipos, facilitando un flujo de trabajo mas eficiente y una mejor visibilidad.
Permiten la automatizacion de tareas que de otro modo serian manuales y
propensas a errores.

Al integrar herramientas de gestion de requisitos, desarrollo, control de
versiones, pruebas y despliegue, se puede mantener una trazabilidad completa
desde el requisito inicial hasta la prueba final. Esto es vital para auditorias y
para entender el impacto de los cambios. Facilitan la comunicacién y la
colaboracion entre equipos. Al eliminar la necesidad de transferir datos
manualmente entre diferentes sistemas, se minimizan los errores humanos y
se evita la duplicacion de esfuerzos.

En entornos de CI/CD, las herramientas de integraciéon permiten obtener
retroalimentacion rapida sobre la calidad del software después de cada
cambio, lo que permite detectar y corregir problemas de manera temprana.
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6.1.7. Herramientas de Reporte y Métricas

Las herramientas de reporte y métricas ayudan a proporcionar visibilidad
sobre el progreso, la calidad y la eficiencia del proceso de pruebas.
Transforman datos brutos de las pruebas en informacion que facilita la toma
decisiones informadas y a comunicar el estado de la calidad del software a las
partes interesadas. Estos datos permiten a los gerentes de proyecto y equipos
de QA identificar tendencias, cuellos de botella y areas de riesgo.

Al analizar las métricas, los equipos pueden identificar patrones, como
modulos con alta tasa de defectos o pruebas que consistentemente fallan, lo
que indica areas que requieren mas atencion. También ayuda a los equipos a
evaluar la efectividad de los cambios en los procesos de prueba e implementar
mejoras continuas.

6.1.8. Herramientas de Gestion de Datos de Prueba

Con el uso de herramientas de gestion de datos de prueba (lest Data
Management, TDM) se obtiene ayuda en la creacion, mantenimiento y gestion
de los datos necesarios para ejecutar las pruebas de software. La calidad y
disponibilidad de los datos de prueba son tan importantes como los propios
casos de prueba, y una mala gestion de estos puede socavar la eficacia de todo
el proceso de pruebas.

Estas herramientas facilitan la creacion de conjuntos de datos especificos para
diversas pruebas (funcionales, de rendimiento, de seguridad, etc.). Ayudan a
generar datos positivos, negativos, de limites y volumen. Al automatizar la
creacion y gestion de datos, se reduce significativamente el tiempo v el costo
asociados con la preparacion de entornos de prueba.

6.1.9. Seleccion de Herramientas

Es fundamental tener en cuenta que la seleccion de herramientas no debe
hacerse de forma aislada ni basarse unicamente en tendencias o popularidad.
La eleccion adecuada dependera de varios factores clave, como la complejidad
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y el alcance del proyecto, el presupuesto disponible, las competencias técnicas
del equipo y las metodologias de desarrollo utilizadas.

Por ejemplo, en entornos agiles, donde se prioriza la integracion continuay la
entrega frecuente, se valoran herramientas que favorezcan la automatizacion y
la colaboracion en tiempo real. En cambio, en modelos mas tradicionales,
donde las pruebas suelen concentrarse en etapas posteriores del ciclo de vida,
pueden requerirse herramientas que se adapten a procesos mas secuenciales y
formales. Elegir las herramientas adecuadas implica alinear sus capacidades
con las necesidades especificas del proyecto y del equipo.

6.2. Introduccion a la Automatizacion

La automatizacion es la practica de utilizar software especializado para
controlar la ejecucion de pruebas y la comparacion de los resultados reales con
los esperados. Su propdsito principal es reducir o eliminar la intervencion
manual en el proceso de pruebas. Es una parte esencial para hacer mas
eficientes, rapidas y confiables las pruebas, cambiando la manera en que se
garantiza la calidad.

La automatizacion hace posible realizar muchas pruebas rapidamente y de
manera constante. Esta medida no solo acelera la evaluacion, sino que también
garantiza la consistencia y disminuye la introduccion de errores humanos en
las pruebas, lo que incrementa la fiabilidad de los resultados. La
automatizacion también otorga una mayor cobertura, dado que permite la
inclusion de pruebas repetitivas o con numerosas combinaciones de datos que,
de forma manual, resultan inviables.

Esta practica es muy util para las pruebas de regresion, porque permite
comprobar rapidamente que los cambios nuevos no afecten funciones que ya
eran estables. Finalmente, al unirse a procesos de desarrollo continuo como
CI/CD, la automatizacion ayuda a ser mas agil en encontrar defectos y dar
retroalimentacion al equipo de desarrollo.
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6.2.1. Eleccion entre Pruebas Manuales y Automatizadas

Habitualmente se piensa que las pruebas manuales son inferiores a las
automatizadas, particularmente en contextos que requieren velocidad,
eficiencia e integracion continua. Esta idea parte del creciente reconocimiento
de la automatizacion como un emblema de modernizacion y productividad. No
obstante, la realidad presenta una mayor complejidad, ya que ambos enfoques
desempenan una funcion esencial y complementaria en el proceso de
garantizar la calidad.

Examinaremos los beneficios y retos inherentes a cada modalidad, subrayando
cuando se recomienda implementar una u otra, o incluso fusionarlos
estratégicamente en dependencia del contexto del proyecto. Primeramente las
pruebas manuales, que se refieren al procedimiento de evaluacion del software
por un evaluador humano, cuando interactaa con el sistema de forma similar a
como lo haria un usuario final.

Entre los puntos fuertes de las pruebas manuales se puede destacar que tienen
un menor costo de implementacion inicialmente y una mayor adaptabilidad a
los cambios frecuentes. Sin embargo, presentan ciertos desafios que pueden
justificar, en ciertos casos, la eleccion de pruebas automatizadas. Entre los
desafios mas significativos de las pruebas manuales se encuentran:

e Requieren tiempo, ya que ejecutar un gran conjunto de pruebas de
regresion manualmente puede ser extremadamente lento vy
demandante.

e Son mas propensas a la introduccion de errores humanos. La fatiga, la
distraccion y la inconsistencia en la ejecucion humana pueden llevar a
pasar por alto defectos.

e No escalan siempre bien, pues a medida que la aplicacion crece, el
numero de pruebas manuales necesarias se vuelve inmanejable.

e Son mas costosas a largo plazo, aunque el costo inicial es bajo, ejecutar
regresiones manuales repetidamente muchas veces no es la mejor
opcion.

e Tienen una baja repetibilidad, debido a la complejidad de asegurar que
cada prueba se ejecute exactamente de la misma manera cada vez.
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Por su parte, las pruebas automatizadas emplean herramientas para ejecutar
casos de prueba, contrastar los resultados esperados con los obtenidos y
generar informes de evaluacion. Una vez implementados, los scripts de
automatizacion son susceptibles de ser ejecutados de manera repetitiva con

una intervencion humana minima.

Es por esto que las pruebas automatizadas tienen muchos beneficios asociados
como la velocidad de ejecucion, aumento en la cobertura de pruebas,
retroalimentacion rapida. También permiten ahorro de costos a largo plazo,
buena gestion de recursos humanos, uniformidad vy la repetibilidad. Ademas
tienen una mayor eficiencia en regresiones. Aunque, esto también incluye
retos importantes a tener en cuenta como:

e (osto inicial elevado y curva de aprendizaje prolongada, lo que implica
una inversion considerable en herramientas, desarrollo de scripts y
capacitacion del personal correspondiente.

e Gestion de scripts debido a que son mas complejos y demandan un
mantenimiento constante.

e Aparicién de falsos positivos o negativos si los scripts estin mal
disenados o en contextos inestables que pueden resultar en datos
erroneos.

e Restricciones en la evaluacion de caracteristicas sujetas a subjetividad
como usabilidad o experiencia del usuario.

11

Las pruebas automatizadas no constituyen una sustitucion completa de las
pruebas manuales. En todo proyecto existen siempre circunstancias que
demandan la intervencion humana.

6.2.2. Estrategias para la Automatizacion
La automatizacion no debe comenzar de manera apresurada ni considerarse

como una solucion magica. Para que tenga un valor real, es importante crear
una base fuerte desde el inicio y mantener una visién estratégica que la
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respalde con el tiempo. En esta seccion, veremos algunas buenas practicas al
comenzar y como seguir avanzando después de que la automatizacion ya esté
funcionando.

Automatizar sin un plan definido puede causar mas problemas que beneficios.
Esta fase inicial necesita decisiones estratégicas; un buen comienzo no solo
ahorra tiempo a largo plazo, sino que también facilita una automatizacion
sostenible y eficiente. Para empezar con la automatizacion se debe identificar
los casos de prueba adecuados para automatizar e invertir en las herramientas
correctas. También es importante tener expectativas realistas, incluir a todo el
equipo, asi como disenar pruebas robustas y reutilizables.

Para lograr que la automatizacion sea una ventaja real es necesario garantizar:

e Mantenimiento constante de script a medida que el sistema cambia.
Esto es un esfuerzo continuo y esencial para prevenir que pierdan
efectividad las pruebas automatizadas.

e Analisis de defectos que permita entender qué ocurri6 y dar
retroalimentacion util al equipo.

e Ampliacion la cobertura de automatizacion a medida que el equipo
obtiene mas experiencia. Se pueden encontrar nuevas areas y tipos de
pruebas para automatizar, siempre buscando el mejor retorno de
inversion.

e Optimizacion de la ejecucion segun aumenta la cantidad de pruebas,
mejorando el tiempo de ejecucion o introduciendo ejecucion paralela.

e Monitoreo con el uso de herramientas de reporte para seguir el avance
de la automatizacion, la tasa de éxito y fallos de las pruebas, el tiempo
de ejecucion y otras métricas importantes de calidad.

e Mejora del enfoque hibrido que permita seguir evaluando qué pruebas
son mejores para automatizar y cudles se benefician mas de ejecucion
manual, ajustando la estrategia segtin lo que necesite el proyecto.

En resumen, la automatizacion de pruebas no es un objetivo final, sino un
proceso que evoluciona y necesita planificacion, compromiso y adaptacion
constante. Cuando se aplica con un enfoque estratégico y se apoya en buenas
practicas, no solo mejora la eficiencia de las pruebas, sino que también se
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fomenta una cultura de calidad constante. La automatizacion puede llegar a ser
una gran aliada del equipo y del producto, elevando los estandares de calidad.

6.2.3. Escenarios para la Automatizacion

La decision de qué automatizar y qué mantener como prueba manual define el
éxito de la estrategia de automatizacion y el retorno de la inversion. No todas
las pruebas son candidatas ideales para la automatizacion, y una
automatizacion indiscriminada es contraproducente. A continuacion, se
examinaran las pruebas de software que son mejores candidatas para la
automatizacion:

e Pruebas Unitarias: Se ejecutan con mucha frecuencia, después de
cambios en el codigo. Su automatizacion permite verificar que los
cambios no introduzcan defectos. Son rapidas de ejecutar y
proporcionan retroalimentacion inmediata.

e Pruebas de Integracion: Su automatizacion permite ejecutar estas
pruebas repetidamente a medida que el sistema evoluciona,
garantizando que las interacciones entre los componentes no se
rompan con nuevos desarrollos.

e Prucbas de Regresion: Generalmente se ejecutan en grupos grandes y
repetitivos, por lo que la automatizacion garantiza que se ejecuten de
forma consistente y eficiente después de cada cambio, proporcionando
una red de seguridad continua. Son las mas recomendadas para la
automatizacion.

e Pruebas Funcionales: Las pruebas funcionales pueden ser costosas de
automatizar y mantener debido a los cambios en las interfaces de
usuario. Sin embargo, para escenarios criticos y repetitivos, la
automatizacion es valiosa.

e Pruebas de APIs: Las pruebas sobre interfaces de programacion de
aplicaciones (APIs) son altamente aulomatizables y muy estables, ya
que no dependen de la interfaz de usuario.

e Pruebas de Rendimiento: La ejecucion de pruebas de rendimiento a
escala es practicamente imposible de hacer manualmente, por eso la
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automatizacion es esencial para simular miles o millones de usuarios,
recolectar métricas precisas y ejecutar estas pruebas repetidamente.

e Pruebas de Seguridad: Algunas pruebas de seguridad pueden
automatizarse para una detecciéon temprana de vulnerabilidades

comunes.

Al decidir qué pruebas automatizar, se deben analizar criterios que aseguren
una inversion sostenible. Las pruebas que se ejecutan con regularidad, sobre
funcionalidades estables y de alta relevancia para el negocio, son las mejores
candidatas. También es necesario considerar la complejidad técnica, debido a
que algunas pruebas, pueden requerir un mantenimiento costoso que no
siempre se justifica. Por ello, es clave evaluar el equilibrio entre el esfuerzo
necesario y el retorno esperado, priorizando aquellas pruebas cuyo beneficio a
largo plazo compense la inversion inicial.

Una mala estrategia de automatizacion intenta abarcar cada escenario o tipo
de prueba, puede consumir recursos valiosos, generar altos costos de
mantenimiento y, paraddjicamente, ralentizar la entrega de software. A
continuacion se describiran los escenarios y pruebas que no se recomienda
automatizar:

e Pruebas Exploratorias: Se basa en la creatividad humana, la intuicion y
la capacidad de adaptarse a hallazgos inesperados en tiempo real, lo
cual es dificil de codificar en un script automatizado.

e Pruebas de Usabilidad: Aspectos como diseno, fluidez o experiencia de
usuario son subjetivos y no pueden evaluarse con automatizacion, ya
que dependen de la percepcion humana.

e Pruebas Heuristicas: Se basan en conocimiento de los principios de
diseno y experiencia previa para aplicar las heuristicas de manera
efectiva. No se pueden automatizar porque su esencia es humana,
contextual y adaptativa.

e Pruebas poco repetitivas: El tiempo y esfuerzo invertidos en escribir,
depurar y mantener un script automatizado para un caso de prueba
que apenas se va a ejecutar no se justifica.

Guia Completa de Fundamentos del Software Testing | Pagina 86



AICS® - Asociacion Internacional de Calidad de Software aicsvirtual.org

Una estrategia de prueba madura adopta un enfoque hibrido. Esto significa
construir una base solida de pruebas automatizadas proporcionen confianza
en la estabilidad y funcionalidad. Paralelamente, se invierte en pruebas
manuales inteligentes que se centran en la experiencia, la deteccién de
defectos complejos vy la validacion de funcionalidades que atn no tienen un
comportamiento predecible o que requieren una evaluacion humana. Al
adoptar esta perspectiva equilibrada, se optimiza la inversion en pruebas.
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7. Habilidades y Buenas Practicas

Es importante dominar herramientas, técnicas y metodologias en el mundo del
software testing, pero eso por si solo no es suficiente. La diferencia entre un
profesional promedio y uno excelente son sus habilidades blandas, que
permiten pensar con claridad, comunicarse bien, colaborar con empatia y
actuar con honestidad. A medida que los equipos se vuelven mas
multidisciplinarios y los entornos mas agiles v cambiantes, el valor de estas
competencias se vuelve aun mas evidente. Este capitulo pone foco en las
habilidades y buenas practicas esenciales para desenvolverse con éxito en
equipos de pruebas de software.

7.1. Pensamiento Critico y Analitico

Probar software implica cuestionar lo que se considera obvio, relacionar
causas con efectos y comprender el “por qué” detras de cada comportamiento
inesperado. El pensamiento critico ayuda a encontrar errores, reconocer
patrones y prever posibles problemas desde la base, no solo desde lo
superficial. El analisis estructurado ayuda a organizar la informacién y a tomar
mejores decisiones sobre qué probar, cuando prestar mayor atencion a un
problema y como presentar los hallazgos.

Un buen profesional del testing es un investigador, alguien que une curiosidad
y logica para encontrar lo que otros no ven. Sumar pensamiento critico no solo
dice que "algo fallg’, sino que busca entender en qué circunstancias ocurrié y
qué otras partes del sistema podrian estar afectadas también.

El pensamiento analitico ayuda a que el reporte de defectos esté basado en
hechos, con precision y con comprension real de lo sucedido. En situaciones
donde el tiempo es corto o las soluciones necesitan expandirse, tener esta
habilidad puede hacer una gran diferencia en la eficiencia y la calidad del
producto final.
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Ejemplo

En una funcion de registro de usuario se muestra un error al ingresar caracteres
especiales. Un enfoque superficial podria solo decir ‘el registro falla con
caracteres especiales”. Un enfoque analitico investigard si se trata de un fallo en
la validacion del frontend, si el backend devuelve una excepcion no controlada o
st hay otra vulnerabilidad.

Sin embargo, también hay aspectos importantes a considerar al momento de
comunicar los hallazgos, ya que la forma en que se transmite la informacion
debe ser clara, objetiva y constructiva para que resulte efectiva. Ademas, dado
que gran parte del trabajo del profesional del testing consiste en senalar
errores en el trabajo de otras personas, es fundamental actuar con ética
profesional. Esto implica mantener el respeto, la confidencialidad y el
compromiso con la calidad, evitando juicios personales o actitudes que puedan
afectar negativamente el ambiente de colaboracion.

7.2. Documentacion y Comunicacion Efectiva

La identificacion de un defecto constituye unicamente una fraccion del trabajo,
la comunicacion precisa y sin ambigiiedades es lo que garantiza su resolucion.
La competencia comunicativa, ya sea verbal o escrita, es crucial para la
interaccion entre los miembros del equipo y otros actores relevantes. Esto
incluye desde reportes de defectos bien descritos hasta retroalimentacion
constructiva en retrospectivas.

Ademas, una buena documentacion no es burocracia, es una herramienta que
mejora la trazabilidad, facilita el traspaso de conocimiento y reduce los
malentendidos. La comunicacion no es solo qué se dice, sino como se dice y a
quién va dirigido.

La comunicacion eficaz y la documentacion precisa constituyen pilares
esenciales en la labor de pruebas, dado que influyen directamente en la calidad
del producto y en la dindmica del equipo. Una buena comunicacion previene
malas interpretaciones, agiliza la solucion de defectos y potencia la
cooperacion entre los evaluadores y el resto de los integrantes del equipo.
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Ejemplo

En lugar de escribir simplemente “No opera la interfaz de acceso’, una
comunicacion efectiva del defecto seria: “En la pantalla de inicio de sesion, al
ingresar un usuario valido y una contrasena invdlida, el sistema queda en
estado de carga indefinida en lugar de mostrar un mensaje de error. Este
comportamiento se observo en el navegador Chrome 125.0 sobre Windows.” Esta
redaccion aporta contexto, pasos claros v detalles técnicos que facilitan el
diagnostico y la correccion del problema.

Adicionalmente, la correcta documentacion de los hallazgos, casos de pruebay
evidencias facilita la auditoria de procesos y garantiza la continuidad laboral
en equipos distribuidos o con alta rotaciéon. No obstante, cuando dichas
competencias no se cultivan, se incrementan los riesgos como errores que no
se comprenden o no se reproducen, decisiones fundamentadas en informacion
incompleta o confusa, y potencialmente una percepcion desfavorable del papel
del equipo de gestion de calidad.

2.3. Etica Profesional

El mantenimiento de una conducta ética conlleva la prevencion de atajos, la no
ocultacion de errores, el respeto por la privacidad de la informacion y la
constante responsabilidad profesional. La ética se evidencia igualmente en la
dedicacion hacia la mejora del producto y el respeto hacia las personas con las
que se colabora.

Un profesional ético no oculta fallos con el objetivo de evitar tensiones, ni
altera los resultados de las pruebas. Parte de la conducta ética es no perseguir
culpables, sino soluciones. Tampoco se compite con otros miembros del
equipo, sino que se favorece el bienestar colectivo y del usuario final.

Ejemplo

Un miembro del equipo detecta que el flujo de pago permite compras Sin
autenticacion. Aunque se considera omitir el reporte para no retrasar la entrega,
el profesional elige informar el defecto, priorizando la seguridad del usuario v la
integridad del producto, incluso ante posibles presiones u oposicion.

Guia Completa de Fundamentos del Software Testing | Pagina 9o



AICS® - Asociacion Internacional de Calidad de Software aicsvirtual.org

La ética se refleja en valores como la honestidad, al reportar hechos de forma
objetiva y sin distorsiones. También incluye la responsabilidad, al asumir las
consecuencias de su trabajo y comprender el impacto que sus acciones pueden
tener en el producto y en la organizacion. Ademas, incluye el respeto, tanto
hacia los colegas y usuarios como hacia las normas y estandares establecidos.

Cuando se actia con integridad, se fortalece la confianza del equipo y de la
organizacion, se protege al negocio de riesgos técnicos o legales y se fomenta
una cultura de calidad v mejora continua. Por el contrario, la ausencia de ética
en el testing puede comprometer la integridad del producto, generar
desconfianza e incluso derivar en consecuencias legales o contractuales que
afectan la reputacion de toda la organizacion.

7.4. Trabajo Colaborativo y Mejora Continua

Un profesional que participa de manera activa con su equipo, contribuye en la
planificacion, con ideas y se comunica de forma efectiva, esta fomentando un
ambiente laboral mas productivo y cohesionado. Esta perspectiva no solo
fomenta el trabajo colaborativo, sino que también robustece las relaciones de
confianza, en las que cada funcion es apreciada y atendida.

La mejora continua implica reflexionar constantemente sobre las acciones
realizadas, las estrategias utilizadas y las areas que se pueden mejorar. Estar
dispuestos a cambiar la estrategia de pruebas, automatizar tareas repetitivas o
ayudar en la integracion de nuevos comparfieros muestra un compromiso con
el crecimiento del equipo y la calidad.

Ejemplo

Analizar qué pruebas fueron efectivas después de un sprint, encontrar
problemas en los datos de prueba o sugerir mejoras en la documentacion son
acciones que suman valor al proceso.

La ausencia de estas practicas puede resultar en repercusiones adversas. En
caso de que el equipo de gestion de calidad opere de manera aislada o sin
alinearse con el resto del equipo, se incrementan las probabilidades de
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defectos no detectados, retrabajo y descoordinacion. Adicionalmente, la
repeticion de errores sin adquirir conocimientos de ellos propicia frustracion y
agotamiento.

En entidades que priorizan la agilidad, la falta de adaptabilidad puede
restringir de manera significativa la capacidad de respuesta frente a los
cambios. La mezcla de colaboracion auténtica y mejora continua no solo
incrementa la calidad del producto, sino que también eleva al equipo y su
habilidad para abordar retos de manera conjunta.
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Anexos

Anexo L. Glosario de Términos

Ambiente: Conjunto de condiciones técnicas y configuraciones (hardware,
software, red) donde se ejecuta el sistema. Puede coincidir con el entorno de
pruebas o de produccion.

API (Interfaz de Programacion de Aplicaciones): Conjunto de funciones y
reglas que permiten a distintos programas comunicarse entre si.

Arquitectura: Diseno estructural del sistema, que define como se organizan
sus componentes e interactian entre si, asi como las reglas y principios que
orientan su diseno.

Backend: Parte del software que maneja la 16gica de negocio, procesamiento
de datos y conexion con bases de datos, sin ser visible para el usuario final.

Build: Resultado de compilar el codigo fuente en un programa ejecutable listo
para ser probado o entregado.

Ciclo de Vida del Software (SDLC): Etapas por las que pasa un producto de
software desde su concepcion hasta su retiro, incluyendo analisis, diseqo,
desarrollo, pruebas y mantenimiento.

CI/CD (Integracion Continua / Despliegue Continuo): Practica de desarrollo
que automatiza la integracion de cambios en el codigo (CI) y su entrega o
despliegue frecuente (CD).
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Cobertura de Pruebas: Medida que indica el grado en que el codigo o
funcionalidades han sido evaluadas por las pruebas.

Control de Versiones: Sistema que registra los cambios en el codigo y permite
volver atras, colaborar y mantener un historial.

Depuracion (Debugging): Proceso de identificar, analizar y corregir la causa
de un defecto detectado durante las pruebas o en produccion.

Despliegue: Proceso de publicar el software en un entorno de pruebas o en
produccion.

Entrega: Puesta a disposicion de una nueva version del software para usuarios
o clientes.

Entorno: Espacio o infraestructura tecnologica donde se publica y ejecuta el
software.

Escalabilidad: Capacidad del software de crecer y adaptarse a un mayor
volumen de usuarios o datos sin perder rendimiento.

Falacia: Creencia erréonea o mito que suele aceptarse como verdadero sin
serlo.

Frontend: Parte del software que interactiia directamente con el usuario
(pantallas, botones, formularios).

Funcionalidad: Capacidad del software para cumplir con las funciones y
requisitos especificados.
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Historia de Usuario (HU): Forma simple de describir una funcionalidad desde
la perspectiva del usuario final: qué necesita, para qué y por qué.

Mantenimiento de Scripts: Proceso de actualizar y corregir scripts de prueba
para que sigan siendo validos tras cambios en el software.

Matriz de Trazabilidad: Documento que vincula requisitos, casos de pruebay
resultados para asegurar la cobertura total.
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Anexo II. Indice de Tablas y Figuras

Este anexo reune todas las tablas y figuras incluidas en la guia, organizadas
segin su aparicion en el documento. Su objetivo es facilitar la consulta rapida
de estos recursos visuales de apoyo.
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